2/10/25, 8:14 a.m. Emitir resolucion de recursos

Emitir resolucion de recursos

1. Generar resolucion de recursos

Encargado Kathia Volio Cordero

Fecha/hora gestion 29/09/2025 11:32 Fechal/hora resolucion 02/10/2025 08:14

* Procesos asociados Numero documento 8072025000001902

* Tipo de resolucion

INSTITUTO COSTARRICENSE DE
ELECTRICIDAD

Numero de

s 2025XE-000492-0000400001
procedimiento

Nombre Institucion

S.T-
Licitacion Publica Adquisicion de bienes y servicios para la implementacion de redes méviles de ultima generacion, ent
rega segun demanda

Descripcion del
procedimiento

2. Listado de recursos

NuUmero Fecha presentacion Recurrente Empresallnteresado Resultado Causa resultado
MARIA CLARET SISAP INFOSEC
8002025000001806 12/09/2025 14:29 ARAYA SOCIEDAD
MATAMOROS ANONIMA
JOHAN ERICSSON DE
FRANCISCO COSTARICA
8002025000001796 10/09/2025 23:27 MONTERO SOCIEDAD
GRANADOS ANONIMA
FERNANDO 0 GosTA
8002025000001795 10/09/2025 21:26 RICA SOCIEDAD
BERROCAL ANONIMA
VALVERDE
ONE WAY
MANUEL ANDRES TECHNOLOGIES
8002025000001794 10/09/2025 20:20 QUIROS ZUNIGA  SOCIEDAD
ANONIMA
HUAWEI
MARCEL ALONSO TECHNOLOGIES
8002025000001793 10/09/2025 18:25 AGUILAR COSTARICA
SANDOVAL SOCIEDAD
ANONIMA
AFN GLOBAL
ARIEL FERNANDO SOCIEDAD DE
8002025000001791 10/09/2025 16:19 NUKEZ CAMACHO RESPONSABILIDA
D LIMITADA

Emitir el por tanto de
la resolucion

3. *Resultando

1.Que mediante auto Nro. 8052025000001915 del 11/09/2025 14:54 esta Division otorgd audiencia especial a la Administracion licitante.

11.Que mediante auto Nro. 8052025000001929 del 16/09/2025 13:12 esta Division otorgé audiencia de acumulacién a la Administracion licitante.
lll. Que mediante auto Nro 8052025000001959 DEL 19/09/2025 11:20 esta Division otorgd audiencia a la Administracion licitante.

IV. Que mediante auto Nro. 8052025000002012 15:37 horas del 29/09/2025 se comunicé el POR TANTO de la resolucién de los recursos de
objecion interpuestos.

V. Que la presente resolucion se emite dentro del plazo de ley, y en su tramite se han observado las prescripciones legales y reglamentarias
correspondientes

4. *Considerando

Recurso 8002025000001806 - SISAP INFOSEC SOCIEDAD ANONIMA

https://www.sicop.go.cr/moduloBid/cgr/Ep CgrResultDetailView.jsp?resultSeqno=36675&cartelNo=20250702959&cartelSeq=00&cartelVersion=&typ... 113


javascript:js_userInfo('G2200042154177')
javascript:js_userInfo('C310142330505008')
javascript:js_userInfo('C310142330505008')
javascript:js_userInfo('C310142330505008')
javascript:js_moveSupplierDetail('51af29389cc353d05201e25b31504afd31b3c4a62f4866c0e9bb34ddb3f6981682d22cacd01132048cbbb317f4233994f305a92c037a2089f068bada146516cec2e070041b8622b76223c984a05fa7109d151be7e6422ae30486e780cc9c7399f0719a50a76a5ad1f9b2bee342af90f7e49793b964e216ad634bddebf1e9ea4b')
javascript:js_moveSupplierDetail('51af29389cc353d05201e25b31504afd31b3c4a62f4866c0e9bb34ddb3f6981682d22cacd01132048cbbb317f4233994f305a92c037a2089f068bada146516cec2e070041b8622b76223c984a05fa7109d151be7e6422ae30486e780cc9c7399f0719a50a76a5ad1f9b2bee342af90f7e49793b964e216ad634bddebf1e9ea4b')
javascript:js_moveSupplierDetail('51af29389cc353d05201e25b31504afd31b3c4a62f4866c0e9bb34ddb3f6981682d22cacd01132048cbbb317f4233994f305a92c037a2089f068bada146516cec2e070041b8622b76223c984a05fa7109d151be7e6422ae30486e780cc9c7399f0719a50a76a5ad1f9b2bee342af90f7e49793b964e216ad634bddebf1e9ea4b')
javascript:js_userInfo('C3101047896002')
javascript:js_userInfo('C3101047896002')
javascript:js_userInfo('C3101047896002')
javascript:js_userInfo('C3101047896002')
javascript:js_moveSupplierDetail('5286f8d43e6d304498bb0fd777d6d416fdab6ff4496c156f9134f46a639935a05de2a17d0d255779c60c74bc5dd1ce7c8eef69163b50839db0b32812f394b36ecc834828318c3460e28ab1be3e192f78721f481a20ae8a4afdc9ded379e8c1736b73a236ed3396a86c0c0fe82512be24a8628d7df70c915bdbe7b99c5aa2e912')
javascript:js_moveSupplierDetail('5286f8d43e6d304498bb0fd777d6d416fdab6ff4496c156f9134f46a639935a05de2a17d0d255779c60c74bc5dd1ce7c8eef69163b50839db0b32812f394b36ecc834828318c3460e28ab1be3e192f78721f481a20ae8a4afdc9ded379e8c1736b73a236ed3396a86c0c0fe82512be24a8628d7df70c915bdbe7b99c5aa2e912')
javascript:js_moveSupplierDetail('5286f8d43e6d304498bb0fd777d6d416fdab6ff4496c156f9134f46a639935a05de2a17d0d255779c60c74bc5dd1ce7c8eef69163b50839db0b32812f394b36ecc834828318c3460e28ab1be3e192f78721f481a20ae8a4afdc9ded379e8c1736b73a236ed3396a86c0c0fe82512be24a8628d7df70c915bdbe7b99c5aa2e912')
javascript:js_moveSupplierDetail('5286f8d43e6d304498bb0fd777d6d416fdab6ff4496c156f9134f46a639935a05de2a17d0d255779c60c74bc5dd1ce7c8eef69163b50839db0b32812f394b36ecc834828318c3460e28ab1be3e192f78721f481a20ae8a4afdc9ded379e8c1736b73a236ed3396a86c0c0fe82512be24a8628d7df70c915bdbe7b99c5aa2e912')
javascript:js_userInfo('C3101079786002')
javascript:js_userInfo('C3101079786002')
javascript:js_userInfo('C3101079786002')
javascript:js_userInfo('C3101079786002')
javascript:js_moveSupplierDetail('aee57e7a53f846c90bb8afd8210828d16defc503a8ef842ee8347db910d57d8df84a38400e4ee9d795c7c9036b3477ea34f13331ca285f50e46b452e45953b15fe7909147b4d77f2edae92e1a02296cef709758d9983b769cc05d95701c227cbc3c15847fe885a02ac570c4b109a1d0aa6fdc94ccbc0f9b7289d3897b943c603')
javascript:js_moveSupplierDetail('aee57e7a53f846c90bb8afd8210828d16defc503a8ef842ee8347db910d57d8df84a38400e4ee9d795c7c9036b3477ea34f13331ca285f50e46b452e45953b15fe7909147b4d77f2edae92e1a02296cef709758d9983b769cc05d95701c227cbc3c15847fe885a02ac570c4b109a1d0aa6fdc94ccbc0f9b7289d3897b943c603')
javascript:js_moveSupplierDetail('aee57e7a53f846c90bb8afd8210828d16defc503a8ef842ee8347db910d57d8df84a38400e4ee9d795c7c9036b3477ea34f13331ca285f50e46b452e45953b15fe7909147b4d77f2edae92e1a02296cef709758d9983b769cc05d95701c227cbc3c15847fe885a02ac570c4b109a1d0aa6fdc94ccbc0f9b7289d3897b943c603')
javascript:js_userInfo('C3101587363002')
javascript:js_userInfo('C3101587363002')
javascript:js_moveSupplierDetail('46adc71a3c0b415cb56e80a9c146901270179b20e7345401859b813e622be5018e28773760d22ffc64e48e8d77dc372ae9757cea3524fc7b01a3e1bdea7519b988f53eaf736ac0d8cde0829eddefdc938d1b441892bca67c30b75821a3409bc463f0e8ed6af7497ce6be3e8025c99d7232630a9d1e1ebd609be3da6232b4204f')
javascript:js_moveSupplierDetail('46adc71a3c0b415cb56e80a9c146901270179b20e7345401859b813e622be5018e28773760d22ffc64e48e8d77dc372ae9757cea3524fc7b01a3e1bdea7519b988f53eaf736ac0d8cde0829eddefdc938d1b441892bca67c30b75821a3409bc463f0e8ed6af7497ce6be3e8025c99d7232630a9d1e1ebd609be3da6232b4204f')
javascript:js_moveSupplierDetail('46adc71a3c0b415cb56e80a9c146901270179b20e7345401859b813e622be5018e28773760d22ffc64e48e8d77dc372ae9757cea3524fc7b01a3e1bdea7519b988f53eaf736ac0d8cde0829eddefdc938d1b441892bca67c30b75821a3409bc463f0e8ed6af7497ce6be3e8025c99d7232630a9d1e1ebd609be3da6232b4204f')
javascript:js_moveSupplierDetail('46adc71a3c0b415cb56e80a9c146901270179b20e7345401859b813e622be5018e28773760d22ffc64e48e8d77dc372ae9757cea3524fc7b01a3e1bdea7519b988f53eaf736ac0d8cde0829eddefdc938d1b441892bca67c30b75821a3409bc463f0e8ed6af7497ce6be3e8025c99d7232630a9d1e1ebd609be3da6232b4204f')
javascript:js_userInfo('C310149958888009')
javascript:js_userInfo('C310149958888009')
javascript:js_userInfo('C310149958888009')
javascript:js_moveSupplierDetail('8ce6cb39a7f3bf6ff5fb7763b48a13249eea686085f149e13a6b571ee635d265b216d6acd540d5853c77d4b9ee16887e2d6dd33a74ed23a0af50ee9ddbc7d1f53bf243e8ad0b147345b520670f4f33d713d08a00e125c7a12bdcd9a00a11c6918d7b555fa6b9faeb1ed3b18f5f5d0273df3e315c4efdeab555bd5bd30b95661a')
javascript:js_moveSupplierDetail('8ce6cb39a7f3bf6ff5fb7763b48a13249eea686085f149e13a6b571ee635d265b216d6acd540d5853c77d4b9ee16887e2d6dd33a74ed23a0af50ee9ddbc7d1f53bf243e8ad0b147345b520670f4f33d713d08a00e125c7a12bdcd9a00a11c6918d7b555fa6b9faeb1ed3b18f5f5d0273df3e315c4efdeab555bd5bd30b95661a')
javascript:js_moveSupplierDetail('8ce6cb39a7f3bf6ff5fb7763b48a13249eea686085f149e13a6b571ee635d265b216d6acd540d5853c77d4b9ee16887e2d6dd33a74ed23a0af50ee9ddbc7d1f53bf243e8ad0b147345b520670f4f33d713d08a00e125c7a12bdcd9a00a11c6918d7b555fa6b9faeb1ed3b18f5f5d0273df3e315c4efdeab555bd5bd30b95661a')
javascript:js_moveSupplierDetail('8ce6cb39a7f3bf6ff5fb7763b48a13249eea686085f149e13a6b571ee635d265b216d6acd540d5853c77d4b9ee16887e2d6dd33a74ed23a0af50ee9ddbc7d1f53bf243e8ad0b147345b520670f4f33d713d08a00e125c7a12bdcd9a00a11c6918d7b555fa6b9faeb1ed3b18f5f5d0273df3e315c4efdeab555bd5bd30b95661a')
javascript:js_moveSupplierDetail('8ce6cb39a7f3bf6ff5fb7763b48a13249eea686085f149e13a6b571ee635d265b216d6acd540d5853c77d4b9ee16887e2d6dd33a74ed23a0af50ee9ddbc7d1f53bf243e8ad0b147345b520670f4f33d713d08a00e125c7a12bdcd9a00a11c6918d7b555fa6b9faeb1ed3b18f5f5d0273df3e315c4efdeab555bd5bd30b95661a')
javascript:js_userInfo('C310291240800001')
javascript:js_userInfo('C310291240800001')
javascript:js_moveSupplierDetail('137c73e1db22e9dcd4368ac46c1156a3662715ac1023038b0d0c02c84743c31868cd6cb71c7b0c40bafc33db215f538222d42df8617b61d2b6f1361eaae540864fae3f52144407973643b8736679e1492ad97a4b31322c36ce6308713b3f0f1c13b9dac173e90620dcf5aa5938d0d923e53db17d6866a602e6df31b7a46c1ebb')
javascript:js_moveSupplierDetail('137c73e1db22e9dcd4368ac46c1156a3662715ac1023038b0d0c02c84743c31868cd6cb71c7b0c40bafc33db215f538222d42df8617b61d2b6f1361eaae540864fae3f52144407973643b8736679e1492ad97a4b31322c36ce6308713b3f0f1c13b9dac173e90620dcf5aa5938d0d923e53db17d6866a602e6df31b7a46c1ebb')
javascript:js_moveSupplierDetail('137c73e1db22e9dcd4368ac46c1156a3662715ac1023038b0d0c02c84743c31868cd6cb71c7b0c40bafc33db215f538222d42df8617b61d2b6f1361eaae540864fae3f52144407973643b8736679e1492ad97a4b31322c36ce6308713b3f0f1c13b9dac173e90620dcf5aa5938d0d923e53db17d6866a602e6df31b7a46c1ebb')
javascript:js_moveSupplierDetail('137c73e1db22e9dcd4368ac46c1156a3662715ac1023038b0d0c02c84743c31868cd6cb71c7b0c40bafc33db215f538222d42df8617b61d2b6f1361eaae540864fae3f52144407973643b8736679e1492ad97a4b31322c36ce6308713b3f0f1c13b9dac173e90620dcf5aa5938d0d923e53db17d6866a602e6df31b7a46c1ebb')

2/10/25, 8:14 a.m. Emitir resolucion de recursos

SOBRE EL FONDO DEL RECURSO DE SISAP INFOSEC SOCIEDAD ANONIMA. Punto 9.7 Anexo 8. Proteccion y
mitigacion de DDoS en el dominio de Backhaul. Criterio de la Division: La objetante alega que se ha incluido en el pliego este
requisito contrario a lo que el propio ICE dispuso cuando atendié una aclaracion en etapa previa, en concreto la extemporanea de CIBERC y que
se trata ahora de un requerimiento que solo beneficia al fabricante CISCO vy al potencial oferente CIBERC S.A. Que el licitante al atender
consulta de DATASYS GROUP S.A. (Nro.7002025000000837) se habia pronunciado categéricamente indicando que no era necesario dicho
requerimiento, pero ahora lo impone. La recurrente transcribié lo que el ICE en ese entonces respondio, fundamenté y justificd técnicamente
para que no fuese necesario. Afiade que lo exigido en el pliego -que beneficia a Cisco con un DDoS-, presenta limitaciones técnicas, operativas
y econdémicas que generan dudas sobre su idoneidad para un despliegue nacional de 5G multivendor, multi-tecnologia e IPv4/IPv6. Expuso en
su recurso las debilidades y limitaciones técnicas, los aspectos econdmicos, presentando tabla comparativa que en su criterio evidencia que el
requerimiento es coincidente con la funcionalidad que cumple CISCO y se lesiona la neutralidad tecnoldgica. Afiade que no existe sustento ni
evidencia técnica en el expediente del porqué de la condicién, considerando que hay falta de motivacién que provoca la nulidad del requisito al
no justificarse técnicamente la razén por la cual cambié el criterio. Solicita se ordene eliminar el punto 9.7 Proteccion y mitigacion de
DDoS en el dominio de Backhaul por cuanto el mismo licitante indicé: “No existe una norma universal que haga obligatoria la funcién anti-DDoS
en los routers de backhaul 5G (...) Debido a lo anterior, la interpretacion de que la funcionalidad de proteccién contra ataques DDoS en backhaul
sea obligatoria es erronea, para los enrutadores destinados al Backhaul en la partida 4.

La Administracion por su parte expuso que el requisito no fuerza a usar una solucién especifica de un solo fabricante, sino que solicita ciertas
funciones que se pueden lograr con varias tecnologias y de distintos proveedores. Que lo requerido es razonable y necesario, esta directamente
relacionado con la naturaleza del proyecto. Su propdsito es garantizar que solo participen proveedores que realmente puedan cumplir con el
contrato, lo que se considera un requisito valido y urgente para proteger el interés publico. Refirié a la licitacion publica 2021LN000009-
000010000, del Banco Nacional de Costa Rica, para indicar que este 6rgano contralor avaldé requerimientos técnicos especificos que la
Administracién justific6 como necesarios para garantizar la seguridad operativa y prevenir vulnerabilidades, en ese caso relacionadas con la
manipulacién de efectivo y la trazabilidad de dispositivos. El ICE, no indicé el numero de resolucién, pero afiade en su respuesta: “...Lo mas
destacable es que la CGR reafirma que: “La Administracién conserva la potestad de definir técnicamente sus necesidades, siempre que lo haga
de forma motivada y proporcional, especialmente cuando se trata de proteger la integridad operativa o prevenir riesgos que puedan
comprometer la seguridad institucional.” Este criterio valida los requerimientos de la infraestructura tecnologica, redes criticas o ciberseguridad,
como en el caso de mitigacion DDoS en redes 5G. La resolucién valida que, cuando la Administracién demuestra que un requerimiento técnico
esta vinculado a la proteccion de activos sensibles o continuidad operativa, ese requerimiento no debe considerarse restrictivo, sino proporcional
al interés publico...”. Exponiendo sobre la exigencia de capacidades de deteccién y mitigacion DDoS en el backhaul, el ICE enuncia que lo
pedido es estratégicamente necesario, no restrictivo a un solo fabricante y coherente con redes 5G y amenazas actuales. En su respuesta de
audiencia especial, la licitante expuso varios puntos en los cuales desarrollé el requerimiento del pliego, lo que argumento la objetante, y ante
ello el ICE brinda una justificacion técnica y cumplimiento en la industria de cada uno, todo lo cual puede ser revisado en la respuesta de
audiencia especial, a lo cual remite esta Division. Afiadid ademas la Administracién que esta Contraloria General ha indicado la potestad que
ostenta quien contrata para definir técnicamente sus necesidades.

Ante todo lo expuesto es importante indicar primero que todo, que quien recurre, debe aportar la prueba idonea en que apoye las
argumentaciones que efectla. La carga de la prueba le compete al tenor de lo regulado en el articulo 148 del Reglamento al Titulo Il de la Ley
de Fortalecimiento y Modernizacion de las Entidades Publicas del Sector Telecomunicaciones y ademas, se destaca que el recurso de objecién
esta disefiado para modificar aquellas clausulas cartelarias que impliquen una limitante en la participacién de los potenciales oferentes todo lo
cual debe ser debidamente fundamentado y probado por quien impugna el pliego.

En este caso, se puede destacar que la recurrente entre otros, hizo referencia al hecho de que en su criterio, el requisito del pliego que sefiala
beneficia a Cisco con un DDoS presenta limitaciones técnicas, operativas y econémicas que generan dudas sobre su idoneidad para un
despliegue nacional de 5G multivendor, multi-tecnologia e IPv4/IPv6. También a aspectos econdmicos. No obstante se observa que se trata de
manifestaciones que las realiza a partir de sus propias apreciaciones, y para ellas no aporta la prueba fehaciente que las ausente. No estan
apoyadas en algun criterio técnico formal que lo sustente. A esto se puede adicionar que argumentaciones pensadas en el hecho de que CISCO
cumpla, no acredita que nadie mas pueda cumplir.

Quien recurre, no acredita con documentacién propia del fabricante en cuestion, que logre demostrar que efectivamente solo ese puede cumplir
y no haya algun otro que pueda cumplir lo pedido por el ICE, licitante éste que goza de la discrecionalidad para establecer los requisitos del
concurso que le permiten satisfacer el interés publico. Ante esto se tiene que ha sido la Administracion la que ante esa discrecionalidad ha
definido como y de qué manera pretende tecnolégicamente hacer frente a los riesgos que se le puedan presentar. En adicion, se expone que la
tabla comparativa que aporta la objetante en su su recurso, a efectos de sefialar sus apreciaciones sobre funcionalidades que solo el equipo
CISCO cumple, hace referencia por ejemplo pero no limitado a: archivo: secure-edge-protection-tech-wp.pdf- pagina 3. Ha de indicarse sobre el
particular que documentacion aportada en idioma distinto al espafiol, sin su debida traduccion al espafiol -propia u oficial-, impiden que sean
admitidos por esta Division como sustento valido de los argumentos, aun y cuando pretenda ligar el argumento con un folio en particular del
archivo. Los anexos aportados al recurso vienen en idioma distinto al espafiol (ver expediente digital, consultando el apartado Recursos de
objecién tramitados por la CGR/nimero de recurso 8002025000001806/Enviado/2. Detalle del recurso numero 8002025000001806/Consulta/4.
Documentos adjuntos y pruebas Numero del 2 al 5). Sobre este mismo tema y lo resuelto por esta Division se puede ver la resolucién R-DCA-
SICOP-00215-2025, en lo que resulta de interés.

En adicion, referencia a pruebas que correspondan a un enlace o a una pagina web como por ejemplo el indicado, pero no limitado y que
corresponde a https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5xx/applicationhosting/7 11x/b-app-hosting-config-guide-ncs540/m-install-and-
configure-ddos-on-ncs5401.html, tampoco resultan prueba idonea debido al hecho de que estan sujetos a modificaciones, resultan manipulables,
o pueden incluso ser eliminados, impidiendo brindar certeza para tener el caracter de prueba idénea. Sobre este otro aspecto, se puede
observar la resolucion R-DCP-SICOP-00103-2025 en lo que interesa cuando expuso: “...Este despacho contralor debe sefialar al objetante que
los enlaces de paginas web no constituyen un medio idéneo de prueba, conforme a lo exigido por los numerales 88 de la LGCP y 246 y 254 del
RLGCP, dado que no existe garantia de contenido en el tiempo, ya que la informacién es facilmente manipulable y sujeta a modificaciones
perioddicas, lo cual no brinda suficiente certeza para otorgarle el caracter de plena prueba, lo anterior en los términos ya sefialados por esta
Contraloria General al indicar lo siguiente: “Como se indicé, un link o direccién electrénica no puede considerarse como prueba idénea por la
facilidad con la que puede alterarse su contenido, siendo ademas que el recurrente no realiza un ejercicio para vincular el argumento que se
expone con la informacion a la que remite, lo que lleva a concluir que hay una falta de fundamentacion”. De igual manera, extraer informacién de
una pagina web para ser tomada como prueba, no se considera como idénea por las mismas razones esbozadas lineas atras, esto es, por la
facilidad de modificacion de la informacion, lo cual quedd ya expuesto en la resolucion No. R-DCA-00864-2020 de las siete horas con treinta y
tres minutos del veinte de agosto de dos mil veinte,...”. En otro orden de ideas, la recurrente no demuestra tampoco que no exista una solucién
equivalente a la que puede ofrecer quien represente al fabricante CISCO, y que se pueda ofertar en el caso concreto. En consecuencia, se
rechaza de plano el recurso por falta de fundamentacion. No omite manifestar esta Division que no se refiere a la licitacion del Banco
Nacional que cita la contratante, en tanto no se ha advertido con precisiéon cual nimero de resolucién quiso identificar.
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SOBRE EL FONDO DEL RECURSO DE ERICSSON DE COSTA RICA S.A. Punto 9.7. del Anexo 8. Criterio de la Division: La
objetante menciona que se extrae del requisito que los equipos de backhaul de borde (tipo compacto) soporten las funcionalidades de control y
mitigacion de ataques DDoS descritas. Adiciona que esa condicién impone limitaciones a la participacion, primero, segun lo estipulado en la
tabla incorporada en el numeral 9.6.1 del mismo Anexo, es obligatorio que el trafico entre RAN y CORE esté cifrado mediante el protocolo
IPSEC (protocolo de seguridad de internet). Esto quiere decir que el trafico que pasa por todos los equipos de backhaul estara encriptado y no
sera posible su monitoreo para identificar posibles ataques DDoS. Solo los extremos donde se encripta/desencripta el trafico (Baseband y
SecGW ubicado en el CORE) tendran posibilidad de hacer este monitoreo. Por ello el numeral 9.7 no tiene aplicabilidad (porque carece de
légica o sentido técnico) cuando se considera el requerimiento completo de ciberseguridad de la red. Afiade que al crearse un tunel IPSEC entre
RAN y CORE, los equipos de backhaul en el medio quedan automaticamente protegidos ante ataques ya que el trafico dentro del tunel solo
puede terminar en alguno de estos dos extremos. Como segundo punto menciona que los requerimientos de ciberseguridad relacionados con
DDoS para otros componentes de la red, se limitan a “el oferente debe presentar soluciones orientadas a proteger posibles amenazas...” como
lo son los casos numeral 9.6.1 para interfaz UE, numeral 9.5.6 para RAN y numeral 9.4.8 para CORE 5G. No obstante, en este caso para el
backhaul el requerimiento se encamina a una serie de funcionalidades y protocolos especificos, que no son implementables cuando se
considera la red completa (como un todo) RAN-Backhaul-CORE. Alega que hay inconsistencia -técnica-, en el tanto, si se pide bajo el primer
requerimiento que la informacion esté cifrada extremo a extremo, limita la posibilidad para que pueda ser monitoreada en el Backhaul. Expuso
ademas la objetante que funcionalidades como DDoS no estan consideradas como obligatorias por 3GPP/ETSI/GSMA para equipos de
backhaul en redes 5G y que el ICE lo reconocio en la respuesta dada a la solicitud de aclaracion numero 7002025000000837. Las petitorias
de la recurrente son: Considerando la contradicciéon técnica, limitacién a participar, que no corresponde a los disefios y protecciones que
comunmente se implementan en este tipo de redes, sino que ademas es ajeno al objeto originario del pliego solicité se ordene eliminar el
numeral 9.7 del Anexo 8 y mantener la condicién originaria. Subsidiariamente, solicita se ordene al ICE modificar el pliego permitiendo la
discrecionalidad del oferente y la posibilidad de dimensionar en su solucién cualquiera de las dos opciones: IPSEC o proteccion DDoS. Del
mismo modo, sea indicada la cantidad de los equipos que apliquen para estos casos.

La Administracion sobre la petitoria especifica, en lo conducente expuso que el requisito responde a necesidades del objeto contractual
garantizando que el adjudicatario cuente con la capacidad técnica suficiente. Lo cataloga de necesidad razonable, vinculados e intrinsecos con
la naturaleza misma de la solucién pedida. Afadié que diversos fabricantes y referentes de la industria reconocen la importancia de la mitigacion
de DDoS, todo los cual cita en su respuesta y afiade que ello evidencia que pluralidad de oferentes reconocen la necesidad de mitigacion de
DDoS en el borde y que no se trata de una funcién “propietaria” o de un solo fabricante. Que no se excluye potenciales oferentes, sino busca
asegurar la participacion de participantes que puedan cumplir con las condiciones del pliego. El ICE menciona que debe basar su estrategia de
ciberseguridad en la premisa de que, al no ser obligatoria en las normas internacionales, la implementacién de defensas avanzadas pueda
omitirse. Los ciberataques son una realidad, se busca una postura proactiva de seguridad institucional y no hacerlo mas bien generaria riesgos e
incluso responsabilidades. La Administracion explica que el cifrado extremo a extremo garantiza la confidencialidad e integridad de la
informacion transmitida y no elimina completamente la visibilidad del flujo de datos, por lo que gestionando los metadatos, patrones de trafico o
comportamiento del flujo, se pueden implementar medidas de defensa para la deteccion y mitigacion de DDoS.

Ademas, como se expuso supra, el ICE hizo referencia a recursos de objecién interpuestos en la licitacién publica 2021LN-000009-0000100001,
del Banco Nacional de Costa Rica, (sin citar la resoluciéon precisa). También expuso la licitante las razones por las cuales mantiene como
obligatoria la clausula del pliego, a lo cual se remite a su respuesta de audiencia especial. Sobre la petitoria 2, indica que ante lo descrito se
rechaza.

De conformidad con lo resumido supra, es menester reiterar como se expuso para el recurso de la empresa SISAP INFOSEC S.A. que la
licitante goza de la discrecionalidad para establecer los requisitos del concurso que le permiten satisfacer el interés publico y ha definido como y
de qué manera pretende tecnoldgicamente hacer frente a los riesgos que se le puedan presentar. A lo anterior se suma que la objetante no ha
demostrado con la prueba fehaciente que sustente el hecho de que la forma en que ella propone dimensionar en su soluciéon IPsec resulte ser
similar y aplicable a lo que el ICE pretende obtener con el requerimiento impugnado, sobre todo porque la forma en que la recurrente desarrolla
sus argumentaciones reflejan ser una solucion distinta a la proteccién y mitigacién de DDoS que es lo pedido en el pliego.

La licitante al atender audiencia precis6 que: “...« El cifrado extremo a extremo (E2E) aplicado al trafico del backhaul en redes 5G garantiza la
confidencialidad y la integridad de la informacion transmitida; sin embargo, la proteccién ante ataques de DDoS es un tema de disponibilidad de
los servicios y comunicaciones. Aunque el cifrado E2E protege el contenido, no elimina la visibilidad completa del flujo de datos, y por ende, no
evita que este pueda ser protegido contra ataques de DDoS. « La proteccién contra ataques de denegacion de servicio distribuido (DDoS) en
dicho dominio no depende exclusivamente del anélisis de contenido (el cual vendria cifrado), sino de la observacién y gestion de metadatos,
volumenes de tréafico, tasas de paquetes y comportamiento de flujos. Por tanto, aun en escenarios con trafico cifrado, los oferentes pueden
ofrecer soluciones que se integren a los sistemas del ICE (EDR, SIEM, entre otros) que permitan implementar medidas de defensa basadas en
técnicas de deteccion y mitigacion en capa de red y transporte (por ejemplo: NetFlow/sFlow, rate-limiting, RTBH, BGP FlowSpec, scrubbing
externo, entre otros). « En consecuencia, el cifrado E2E no elimina la capacidad de prevencion ni de respuesta ante ataques DDoS en el
backhaul, sino que redefine el enfoque hacia mecanismos de proteccién basados en patrones de trafico y control de flujo, en concordancia con
las mejores practicas internacionales de seguridad en redes méviles y segmentos empresarial a través de soluciones fijas....".

Aunado a que la recurrente no debe proponer al ICE la forma en que ella podria cumplir, pues la discrecionalidad de la contratante ha definido
una forma que al no demostrarse que haga del todo nugatoria la participacion de oferentes, o que resulte ser una limitacién injustificada a la
participacién, no tiene que adaptarse a determinada necesidad de un participante, que podria no cumplir con lo que actualmente regula el pliego.
En consecuencia, las argumentaciones de quien objeta, se exponen en la forma en que ella pretende sea propuesta su solucion, sin acreditar
que ella proteja de la misma manera en que el ICE enfocé su requerimiento, por lo que no sustenta que puede cumplir en la forma en que la
licitante lo pide. En cuanto a las cantidades que pide la recurrente se le precisen, esta Division menciona que no ha sustentado o fundamentado
por qué es que las requiere, sobre todo de frente a un procedimiento de licitacion en modalidad segin demanda. En consecuencia, se
rechaza el recurso por falta de fundamentacion.

Recurso 8002025000001795 - COASIN COSTA RICA SOCIEDAD ANONIMA

https://www.sicop.go.cr/moduloBid/cgr/Ep CgrResultDetailView.jsp?resultSeqno=36675&cartelNo=20250702959&cartelSeq=00&cartelVersion=&typ... 3/13



2/10/25, 8:14 a.m. Emitir resolucion de recursos

SOBRE EL FONDO DEL RECURSO DE COASIN COSTA RICA S.A. PUNTO 9.7 Anexo 8. Criterio de la Division: La objetante
considera que el numeral 9.7 adolece de respaldo técnico y lesiona igualdad, libre concurrencia y neutralidad tecnolégica. Que es una
contradicciéon de la Administracion Técnica, pues habia desechado esa misma solicitud, segun consta en el expediente del propio proceso -
respuesta del ICE 0132025711700031 del 19 de Agosto a la empresa Datasys Group. Que se agregd un nuevo requerimiento funcional a los
equipos originalmente solicitados, sin justificacion técnica, ni estudio de mercado que permita dimensionar el nuevo costo de estos elementos y
la especificacion técnica para la deteccién y proteccion/mitigacion de ataques DDoS en el dominio de backhaul obliga a que esta funcién se
realice de una Unica manera especifica, exigiendo sea realizada por el mismo router de backhaul, como si fuese la Unica manera de lograr el
objetivo funcional perseguido. Que el modelo de proteccién que el ICE ahora exige, no es eficiente, genera falsos positivos que bloguean trafico
legitimo de los clientes y falsos negativos que dejan pasar trafico malicioso. Ademas impacta negativamente el desempefio de los routers de
backhaul al tener que instalar y ejecutar procesos/mecanismos que consumen recursos importantes de CPU, memoria, etc, en un equipo que no
debe tener ese rol en la capa de acceso, ocasionando una degradacion significativa en los servicios de los usuarios. Alega que la administracion
técnica del ICE debe considerar que el mayor impacto, frecuencia, cantidad y tipos de ataques DDoS (volumétricos) provienen de forma masiva
de dispositivos/usuarios infectados conectados al Internet (botnets). Solicita que cada oferente y/o fabricante pueda presentar la solucién que
implemente las mejores practicas en la industria orientadas a detectar y mitigar dicho trafico malicioso tan pronto ingresa a la red del operador
(ICE) en la capa de Peering y/o Edge y no esperar a que el trafico malicioso llegue hasta la capa de backhaul para poder ser detectado y
mitigado, lo cual consumiria recursos costosos de capacidad (ancho de banda de los enlaces y procesamiento en los routers) en la red de
transporte del ICE. Alega la recurrente que la solucién debe permitir arquitecturas donde la deteccion se realice en controladores inteligentes y la
mitigacion en el punto mas eficaz de la red (edge, peering, scrubbing center), evitando que el trafico malicioso consuma recursos de la red de
transporte. Esta practica, adoptada por multiples operadores a nivel global —como K2 Telecom (Brasil), Telecentro (Argentina) y NL-ix (Europa),
ha demostrado mitigar ataques en menos de 30 segundos usando Sampled Port Mirror, frente a los 3—4 minutos que tardan soluciones
tradicionales, ineficaces ante ataques de rafagas cortas. Que en relacion al cifrado, lo tipico, recomendado y estandar (3GPP TS 33.501) en
redes moviles es que el tunel GTP sea cifrado (IPSec) desde el gNodeB hasta los equipos centrales (Security Gateway) co-localizados con el
core 5G. Que el nuevo requerimiento del pliego implicaria no cifrar el trafico GTP desde el gNodeB/UE para poder realizar la deteccion y
mitigacion de ataques DDoS en el router de backhaul, dejando expuesta la red del ICE a vulnerabilidades de seguridad y privacidad de los datos
de los usuarios en esos tramos no cifrados de la red. Que la solucién que ahora se solicita para los routers de backhual, presenta peligros y
desventajas evidentes, ya que al obligar que estas funcionalidades estén dentro del propio equipo, los procesadores (chips) destinados a
realizar el routing de acceso de la red moévil tienen que sacrificar su propio desempefio para correr un numero significativo de listas de control de
acceso como lo exige una solucion de mitigacién DDoS eficiente/inteligente. Paliativos que buscan habilitar esa funcionalidad usando memorias
TCAM tienen también el inconveniente que degradan el performance del chip/router significativamente y por lo tanto existen otros modelos de
proteccion que otros fabricantes han desarrollado de manera mas eficiente. Para la objetante el requerimiento se debe modificar para que al
menos la solucién propuesta por los oferentes para la deteccion y proteccion/mitigacion de ataques DDoS dirigida a los routers de backhaul se
pueda realizar utilizando otros componentes distribuidos en la red (a criterio de disefio del oferente) como parte de la solucién anti-DDoS a
proponer. Ello brindaria al ICE una solucién mas eficiente e inteligente (visibilidad y control/filtrado quirirgico del trafico malicioso) sin el riesgo
de degradacion del desempefio de los routers de backhaul. Solicita que el Inciso 9.7 sea eliminado del pliego al no responder a ninguna
normativa internacional tal y como la propia Administracion lo aceptd y evidencid, y en caso de que no se elimine, se permita que cada
oferente/fabricante presente su propio modelo de proteccion modificando la clausula objetada y permitiendo una participacion abierta y no sélo la
de un unico fabricante.

La Administracién al atender la audiencia expuso primero sobre la petitoria 1 desarrollo similar a lo que ya se expuso en el recurso de Ericsson
Costa Rica S.A. por lo que este 6rgano contralor remite a lo resumido en él. Ante lo que manifestd el ICE en esos temas, rechaza ambas
petitorias.

Ante esto, se observa de lo argumentado por la recurrente, que ha propuesto el poder cotizar una solucion distinta a la que detalla el ICE en el
requisito impugnado, contratante éste que basé sus requerimientos a partir de la discrecionalidad de la que goza y que se viene mencionando
en esta resolucion, tal y como lo que fue detallado al resolver el recurso de ERICSSON DE COSTA RICA SOCIEDAD ANONIMA y a lo cual se
remite. No acredita quien recurre que no se pueda ofertar con lo que la contratante ha dispuesto en el pliego, sino que la objetante propone algo
diferente. La limitante no se acredita, distinto puede ser que no pueda cotizar lo requerido por el pliego, y que proponga maneras distintas de
presentar la solucion. Se recuerda que un pliego no tiene que adaptarse a la propuesta de una eventual participante y que por ello deba ser
eliminada, sobre todo si la contratante ha explicado el por qué de mantener la solucién en los términos que defendié. Tampoco se acredita que
ningun otro oferente no pueda cumplir con lo pedido. En consecuencia, hay una falta de fundamentacion de quien recurre, para que sea
eliminado el requerimiento, y por eso se rechaza de plano el recurso. Y en cuanto a la segunda petitoria, por lo que se ha emitido en este
criterio, deviene improcedente acoger lo pedido.
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SOBRE EL FONDO DEL RECURSO DE ONE WAY COSTA RICA: Criterio de la Division: Remitiendo a los argumentos de la
empresa objetante establecidos en su accién recursiva y a la respuesta de la licitante al atender audiencia especial, este 6rgano se permite
precisar lo siguiente: En fecha 9 de setiembre de 2025, Ia licitante publico la version del pliego que fue impugnada por la aqui recurrente. Para
ese entonces, la fecha de presentacion de plicas era 19 de setiembre de 2025 con apertura para el dia 22 del mismo mes y afio (ver expediente
digital, ingresando a la version del pliego publicada 09/09/2025/Ingreso del pliego de condiciones/1. Informacién general). Ante este escenario, el
plazo de presentacién de ofertas era de 7 dias habiles. En adicion, el dia 18 de setiembre de 2025, el ICE comunica nueva fecha de cierre de
presentacion de ofertas para el dia 2 de octubre de 2025, con apertura de ofertas para el 3 del mismo mes y afio, generando que ahora el plazo
total para presentacion de ofertas, sea de 17 dias habiles, sin considerar para este coémputo el dia 15 de setiembre que fue feriado de ley (ver
expediente digital, ingresando a las versiones del pliego publicadas 18/09/2025 / Ingreso del pliego de condiciones/1. Informacién general). Hay
que tomar en cuenta que la licitante para atender este recurso expuso en lo que interesa: “...Se aclara que de los 30 documentos que refiere el
recurrente, solamente fueron objeto de actualizacion 4, que obedecen a las modificaciones del cartel publicadas, por lo que no es correcto
asegurar que toda la informacién es nueva. Inclusive en el anexo Modificacion 1, 2025XE-000432-0000400001 de la documentacion subida al
expediente de la licitacion, se refiere a un resumen de las clausulas y documentos que fueron objeto de una modificacién con el fin de facilitar el
analisis de los interesados y especificamente en lo que refiere a los anexos técnicos, se muestra un extracto de los 4 anexos que fueron objeto
de variacién con respecto al cartel inicial, los 26 documentos restantes, se mantienen sin variacién, informacion disponible en el expediente de la
licitacién, lo cual en la modificacién se indicaron cuales tenian variacion. (...) Los siguientes documentos que fueron modificados en SICOP se
enlistan a continuacién: Anexo 6 modificaciéon 1 Anexo 8 modificacion 1 Anexo 9 modificacién 1 Con respecto a los anexos técnicos modificacion
1, se aclara que solamente se modificaron los siguientes: Anexo X Norte Core y NOC, Anexo X Norte baterias. Anexo Y San Pedro, Anexo Y
San Pedro piso 4). Se aclara que los demas anexos que no se indican con el nombre “modificacion 1”, se mantienen invariables” Como se
puede observar y como queda demostrado, las modificaciones no son sustanciales como lo hace ver el recurrente. Por otro lado, de
conformidad con el articulo 149 del Reglamento al Titulo Il de la Ley 8660, en caso de modificaciones al pliego de condiciones, se debe dar %
(un cuarto) del plazo restante para recibir ofertas, contados a partir del momento de publicacién de las modificaciones al cartel...”, (ver
expediente digital, consultando apartado Recursos de objecion tramitados por la CGR numero de recurso 8002025000001791/Enviado/4.Listado
de autos numero 8052025000001915 /Consulta/5. Detalle de respuesta/Contenido). Sin embargo el indicar que no se trata de modificaciones
sustanciales puede incluso resultar contrario a manifestaciones que hizo el mismo licitante al atender el recurso de AFN GLOBAL SRL.
relacionado con el numeral 9.7 del Anexo 8 del pliego cuando el ICE indico“...En respuesta a la petitoria “1”, Se considera razonable conceder
un plazo adicional a la fecha establecida para cierre de recepcion de ofertas del 19/09/2025. Se acoge parcialmente el punto y se realizara una
prérroga a la fecha de apertura de ofertas....”, esto resaltando que esa respuesta es ante la petitoria que hizo AFN GLOBAL SRL en el siguiente
sentido: “...Que se declare que la inclusién de la clausula 9.7 Proteccién y mitigacién de DDoS en el dominio de Backhaul constituye una
modificacion trascendente al cartel de concurso, de modo tal que se ordene a partir de su debida publicidad, otorgar el plazo
correspondiente adicional de ley para que los oferentes ajusten sus ofertas...”, -resaltado no es del original-, (ver expediente digital consultando
apartado Recursos de objecion tramitados por la CGR numero de recurso 8002025000001791/Enviado/4.Listado de autos numero
8052025000001915 /Consulta/5. Detalle de respuesta/Contenido). Incluso se permite acotar esta Division que también para el recurso
interpuesto por Huawei Technologies Costa Rica S.A. en lo que interesa sefialé el ICE: “...Se considera razonable conceder un plazo adicional a
la fecha establecida para cierre de recepcién de ofertas del 19/09/2025. Se acoge parcialmente el punto y se realizara una
prorroga a la fecha de apertura de ofertas...”, respuesta dada por la contratante de frente a estas petitorias en el recurso: “...Se
disponga al ICE que conforme al articulo 49 del Reglamento al Titulo Il de la Ley 8660, se cambie la fecha de recepcion de ofertas, ampliandose
en 17 dias por corresponder a un plazo igual a la mitad del plazo original previsto en el pliego de condiciones para esos efectos. b. Se le
disponga al ICE que mientras se tramita este recurso de objecion, se suspenda el plazo de recepcién de ofertas para que el concurso en tramite
no se vea impactado por recibir ofertas y que luego el érgano contralor resuelva algo no considerado en las condiciones del cartel que se
impugna”, (ver expediente digital consultando apartado Recursos de objecion tramitados por la CGR numero de recurso
8002025000001791/Enviado/4.Listado de autos numero 8052025000001915 /Consulta/5. Detalle de respuesta/Contenido). Si bien, no cataloga
si los cambios son esenciales o no, el ICE acepté modificar el plazo de apertura.

En consecuencia, para esta Division hay meridiana claridad en el hecho de que, con las manifestaciones del ICE, cuando un recurrente solicitd
la modificacion del plazo de presentacion de plicas por considerar la modificaciéon al pliego trascendente, el licitante lo acogié parcialmente y
menciono que lo modificaria. Bajo esta tesitura, opina esta Division que con solo que haya una modificacion esencial al pliego y no
necesariamente se presenten en la totalidad de anexos o documentos que puedan conformar el mismo, el plazo de presentacion de ofertas,
debe ser el que la ley o reglamentos que aplican para la contratante, dispongan para ese tipo de cambios cartelarios.

Ahora bien, ante la anuencia de la contratante de modificar el plazo, y lo ha trasladado para el 2 de octubre del afio en curso conforme lo
expuesto, se declara parcialmente con lugar el recurso de objecion.
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SOBRE EL FONDO DEL RECURSO DE HUAWEI TECHNOLOGIES COSTA RICA S.A. 1) Sobre la normativa vigente en
materia de ciberseguridad. Criterio de la Division: La objetante impugna lo incorporado por el ICE en la clausula 9.1 del Anexo 8.
Anadié que en la resolucion R-DCP-SICOP-01621-2025 se le ordena incorporar en esa clausula 9.1 las normas en materia de ciberseguridad
que se tenian que declarar bajo juramento al participar. Refirié la recurrente acciones de inconstitucionalidad sobre varios de los articulos del
Reglamento sobre Medidas de Ciberseguridad Aplicables a los Servicios de Telecomunicaciones Basados en la Tecnologia de Quinta
Generacion Movil (5g) y Superiores, Decreto Ejecutivo Nro. 44196-MSP-MICITT del 25 de agosto de 2023. Expuso ser de relevancia porque de
acuerdo a la Sala Constitucional al admitir la accién de inconstitucionalidad dispuso conforme al articulo 81 de la Ley de la Jurisdiccion
Constitucional No. 7135 que los tribunales y los 6rganos que agotan la via administrativa en los procesos o procedimientos en que se discuta la
aplicacion de la norma de ese Reglamento, se abstengan de dictar resolucion final mientras la Sala no haya hecho el pronunciamiento final.
Alega que no le es claro si la declaracion jurada que se emita debe considerar que se hace con la salvedad de que esa normativa que ahora
determina el ICE en la clausula 9.1 debe considerar lo dispuesto por la Sala en la resolucién Nro. 2025-005950 para que en este caso el ICE y
este 6rgano contralor tomen las acciones que correspondan para que se cumpla con el articulo 81 de comentario y lo que dispone en su parrafo
segundo. Ahade que en cuanto a redes 4G, el ICE no hizo ninglin sefialamiento sobre la normativa que se debe aplicar en materia de
ciberseguridad con lo que ordend esta Contraloria General en la R-DCP-SICOP-01621-2025, lo que la objetante considera necesario para que
los oferentes puedan declarar lo pedido. Manifiesta que solo parece vincularse como normativa a declarar bajo juramento el Decreto Ejecutivo
Nro. 44196-MSP-MICITT, el cual enuncia no aplicar en redes 4G como lo indica el Transitorio 1, de manera que el ICE no ha sefialado cual es la
normativa en ciberseguridad que debe ser declarada para este tipo de redes. Su petitoria: a) Se modifique la clausula 9.1 del anexo 8 y se
indique expresamente las normas de ciberseguridad que se deben declarar bajo juramento para que las ofertas sean admisibles. b) Se le
disponga al ICE que de aplicarse articulos adicionales al primero del Decreto en mencién, indique con claridad cuales serian. Adicionalmente
que si alguno de ellos esta siendo analizada su inconstitucionalidad por la Sala Constitucional, bajo el expediente 24-024405-0007-CO, se
incluya en el pliego que se cumplira con lo dispuesto en el articulo 81 de la Ley de la Jurisdiccion Constitucional y la resolucién de la Sala que se
publicé en el Boletin Judicial nro. 234 del 12 de diciembre de 2024.

La Administracion indico que desde el inicio, el pliego establecié expresamente que los oferentes debian cumplir con la normativa sectorial
vigente en materia de ciberseguridad aplicable al desarrollo de redes 5G y para verificar dicho cumplimiento, se solicit la declaracion jurada.
Que entonces no es correcto afirmar que el pliego omite indicar cual normativa debe ser declarada bajo juramento. Que de acuerdo con lo
solicitado por la recurrente, respuesta del ICE y lo ordenado por esta Division, incorporaron un enlace en la clausula 9.1 que visualiza la
normativa aplicada. Para la licitante la clausula es clara en cuanto a la obligacion de presentar una declaracion jurada, la referencia especifica a
la normativa sectorial aplicable, la incorporacién de un enlace directo para consulta de dicha normativa. Afadié que la inclusion del enlace no
constituye una modificacion sustantiva del contenido, sino una medida adicional para evitar confusiones y facilitar el acceso a la norma
correspondiente.

El ICE acota en su respuesta que la recurrente vuelve a traer a discusion la siguiente petitoria: “a- 1- Solicita la recurrente que se modifique el
apartado 9 del anexo 8 de ciberseguridad para que se determine la obligacion de los oferentes para acreditar normas NESAS/SCAS y TS33.”
Refiere la licitante que para ese efecto modificéd la clausula 9.2 del pliego para incorporar los protocolos de SCAS los cuales forman parte de
NESAS (no significa que sean diferentes) y su complemento con las especificaciones de seguridad del Working Group 11 de la O-RAN Alliance
(requisitos y pruebas), ambas en su version vigente a la fecha de presentacion de la oferta.

Ante lo anteriormente expuesto, considera esta Contraloria General que la recurrente lo que esta solicitando son aclaraciones, lo cual no es
materia de recurso de objecidn, sino que ello debe ser interpuesto ante la Administracion licitante. El articulo 49 del Reglamento al Titulo Il de la
Ley de Fortalecimiento y Modernizacion de las Entidades Publicas del Sector Telecomunicaciones. Cuando pide que se le indiquen
expresamente las normas de ciberseguridad que se deben declarar bajo juramento, es una precisiéon que necesita, de frente a una clausula que
expuso lo que aplica, y que el ICE reconoce que es clara. Ademas, pide la objetante que de aplicarse articulos adicionales al primero del
Decreto en mencion, indique con claridad cuales serian. por lo que se precisa una aclaracion también. Razones estas suficientes para
rechazar de plano el recurso en este punto por improcedencia. No omite manifestar esta Divisién, que aun y cuando un pliego de
condiciones no haga referencia a una ley o norma en particular, es sabido que todo contratante y partes del proceso, deben respeto al
ordenamiento juridico en general, en cuyo caso todo lo que pueda disponer la Ley de la Jurisdiccion Constitucional o cualquier otra ley,
reglamentos, decretos, etc. aplica conforme en derecho corresponda. Asimismo, resulta de aplicacion y respeto todo aquello que sea dispuesto
por las instancias judiciales, con mayor razén si llegasen a aplicar al caso concreto. Todo lo anterior se indica sin perjuicio de que la recurrente
tome en cuenta lo que aclar6 el ICE al atender la audiencia especial.

2) Sobre la Antijuricidad de la clausula 9.1 Anexo 8. Criterio de la Division: La objetante expuso que la clausula incorpora un
enlace que remite al Decreto Ejecutivo Nro. 44196-MSP-MICITT. Considera que al incorporarla como requisito habilitante, el ICE la convierte en
una clausula de acatamiento obligatorio para todos los oferentes. Afiade que al ser el Decreto parte del pliego, debe entenderse incorporado y
aplicable en su totalidad, y el licitante no puede escoger qué articulos aplicar y cuales no y esta obligado a hacer valer la norma en su conjunto.
Que por ello, cualquier vicio de nulidad absoluta, ilegalidad, inconstitucionalidad o inconvencionalidad que afecte al Decreto, se transmite de
forma directa a la clausula 9.1, viciandola en su totalidad, tornandose en antijuridica. Expone que esta Contraloria General en su condicion de
6rgano de control de la Hacienda Publica y jerarca impropio de los procedimientos de contratacion administrativa, tiene la potestad y el deber de
velar por la legalidad de las actuaciones de la Administracion. Manifest6 la objetante razones y argumentaciones por las cuales considera
antijuridica la norma y afiadié a su vez normativa que en su criterio apoya sus argumentos, incluidos en ello lo que considera habilita a este
érgano contralor para declararla antijuridica. A todo ello, esta Division remite al recurso. Solicita se declare tal antijuridicidad y nulidad absoluta
de la clausula 9.1 ordenando al ICE desaplicar en este procedimiento el Decreto citado por ser su contenido contrario al bloque de legalidad y
disponer la eliminacion de las bases del pliego. Para la Administracion la clausula del pliego refiere a una normativa vigente, por lo tanto no
comparte el alegato de que es contraria al bloque de legalidad.

Ante lo expuesto, revisando la clausula impugnada, se precisa primeramente que indica lo siguiente: El oferente debera presentar declaracion
jurada que indique que cumple con la normativa sectorial vigente en materia de ciberseguridad aplicable para el desarrollo de redes 5G. Sobre
este primer detalle, no observa esta Divisidon que se haya estipulado algo que resulte ser antijuridico. Adicionalmente, el punto cartelario
impugnado establece también: La normativa sectorial puede ser consultada en el siguiente enlace:-------------=-mm-mn-mnn-
https://pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_articulo.aspx?
param1=NRA&nValor1=1&nValor2=100155&nValor3=137277&nValor5=2.

El enlace redirecciona al articulo 1 del REGLAMENTO SOBRE MEDIDAS DE CIBERSEGURIDAD APLICABLES A LOS SERVICIOS DE
TELECOMUNICACIONES BASADOS EN LA TECNOLOGIA DE QUINTA GENERACION MOVIL (5G) Y SUPERIORES.

Se trata de un reglamento vigente al momento de emisiéon de esta resolucion, por lo que ante esa condicién, este otro aspecto de la norma
cartelaria impugnada, no puede ser declarado antijuridico como lo pide la recurrente, siendo incluso que no es competencia de este érgano
contralor declarar la antijuridicidad del reglamento referenciado. En consecuencia, se declara sin lugar el recurso en este punto.

3) Sobre la regulacion de los estandares de ciberseguridad requeridos que sean declarados bajo juramento por los
oferentes clausula 9.2 del Anexo 8. Criterio de la Division: La objetante considera que la redaccion del ICE para indicarle a los
oferentes los estandares de ciberseguridad que deben declarar bajo juramento que cumplen para las capas de BACKHAUL, CORE y RAN de
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las redes por desarrollar, no son claras y al ser de admisibilidad se incumple el principio de seguridad juridica y afecta la participaciéon de los
oferentes. Afiade que la forma del ICE para explicar qué estandares de seguridad debe cumplir el oferente y por consiguiente declarar bajo
juramento, se sustenta en 3 posibilidades: Que el estandar aplica directo, que el estandar aplica de forma condicionada/indirecta y que el
estandar no aplica, indicando los simbolos con los que se representa cada posibilidad segun pliego. Para la recurrente, la forma no es acorde a
la resolucion R-DCP-SICOP-016212025 de esta Contraloria General. Que ello se materializa puntualmente cuando “se incorpora el simbolo ©
para determinar el estandar pedido es aplicado de forma condicionada o indirectamente sin explicar a cuéles son las partes del estandar son
entonces las que se debe declarar bajo juramento que se cumple “ (sic). Que aun y cuando existe una “Nota de alcance”, no especifica con la
claridad requerida, qué parte del estandar es el que se debe considerar y declarar. Expuso por qué en su criterio los insumos son imprecisos y
por qué no queda claro las declaraciones por hacer, todo a lo cual esta Divisiéon remite al recurso. Opina la objetante que el ICE debe precisar
qué aplica y qué no para hacer una declaracion informada. Solicita: a) Se ordene al ICE determinar claramente y sin confundir, qué estandar
se debe cumplir o no en temas de ciberseguridad para cada capa de la red (BACKHAUL, CORE y RAN), indicando en los casos de aplicacion
alternativa, indirecta o condicionada, lo que debe ser cumplido. b) Se exija al ICE indicar de manera clara, precisa y en concordancia con la
practica, como se debe demostrar el cumplimiento de estandares, normas, mejores practicas u otros requisitos, asi como el mecanismo de
evaluacion que utilizara la Administracion para evaluar cada requisito. €) Se exija al ICE demostrar como se va a comprobar que lo declarado
bajo juramento es veraz, para garantizar transparencia y se establezcan mecanismos objetivos de calificacion y evaluacion de los oferentes.

La Administracion sobre la petitoria a) expuso no incurrir en inseguridad juridica con la metodologia de simbolos indicada, que es una
herramienta clara, objetiva y suficiente, permitiendo participar en igualdad de condiciones. Que no es juridicamente posible ni técnicamente
viable que el pliego reproduzca el contenido completo de cada marco/estandar internacional. Que los marcos/estandares citados en el pliego no
se limitan a un solo dominio técnico, sino que establecen lineamientos técnicos que deben aplicarse segun el disefio de red ofertado. Sobre la
petitoria b) el licitante expone que la verificacion de lo declarado se realizara en las fases correspondientes del proceso de contratacién en
apego a las leyes costarricenses vigentes, mediante diferentes mecanismos técnicos y documentales que el ICE considere suficientes. Afade
que la verificacion del ICE al cumplimiento se hara en verificacion de las declaraciones juradas presentadas con la oferta, y en complemento con
la documentacion técnica de los equipos y licencias que debe presentar en la plica. Por ultimo, sobre la petitoria c), la licitante menciona que la
obligacién de presentar declaraciones juradas -donde corresponda- tiene como fin asegurar juridicamente que los oferentes se comprometan al
cumplimiento de dichos marcos/estandares, en la medida que correspondan a su solucién técnica, conforme la aplicacion directa, condicionada
o no aplicable definida en la tabla y sus notas de alcance.

Considerado lo argumentado por la recurrente y sus peticiones especificas, esta Division es del criterio que lo pretendido es que se le aclaren
una serie de aspectos relacionados con la clausula impugnada. Sus petitorias en lo de interés precisan se determine claramente qué estandar
se debe cumplir o no en temas de ciberseguridad para cada capa de la red (BACKHAUL, CORE y RAN), indicando en los casos de aplicacion
alternativa, indirecta o condicionada, lo que debe ser cumplido, se indique de manera clara, precisa como se debe demostrar el cumplimiento de
estandares, normas, mejores practicas u otros requisitos, asi como el mecanismo de evaluacion que utilizara la Administracion para evaluar
cada requisito, y por ultimo indica que se exija al ICE demostrar cémo se va a comprobar que lo declarado bajo juramento es veraz, para
garantizar transparencia y se establezcan mecanismos objetivos de calificacion y evaluacion de los oferentes, que si bien lo plantea como
exigencia lo que pide realmente es que se le determine como la licitante va a comprobar las declaraciones. Se reitera como se indico
anteriormente que las aclaraciones no son objeto de recurso de objecion y por lo tanto, las mismas deben ser interpuestas ante la
Administracion licitante, conforme en derecho corresponda, Por tanto, procede el rechazo de plano de este extremo del recurso por
improcedente. Puede ver en todo caso la objetante las respuestas que sobre los temas expuso el ICE.

4) Sobre la indebida modificacion del apartado de Ciberseguridad (NESAS / SCAS). Clausula 9.2 del anexo 8. Criterio
de la Division: La objetante considera que la modificacién efectuada no corrige las omisiones que habia apuntado en la ronda de objeciones
anterior, sino que agrava mas el vicio al mezclar indebidamente un estandar internacional consolidado, (SCAS de 3GPP/GSMA) con
lineamientos no concluidos ni normativamente obligatorios (WG11 de la O-RAN Alliance), generando requisitos de imposible cumplimiento. Alega
que la referencia a O-RAN WG11 no corresponde a una normativa obligatoria reconocida por SUTEL ni a un estandar consolidado, lo que
favorece indirectamente a proveedores que participan en dicha alianza, en detrimento de otros. Que el pliego incorpora como requisito técnico el
WG11 (Working Group 11 por sus siglas en inglés), que es un grupo de trabajo interno de la misma O-RAN ALLIANCE, que elabora
componentes de un sistema de seguridad, pero no equivale, por si mismo, a una norma obligatoria o vinculante emitida por entes reconocidos
por la industria global, como si lo es la GSMA. Informa que la descripcion dada fue tomada del sitio web: https://map.o-ran.org/ donde se
presenta la descripcién del WG11 (lo cual esta certificado por el Notario Publico Carlos Alberto Riba Gutiérrez No. de carné 13739), como consta
en la Prueba numero 1(se entiende adjunta al recurso). Expuso la objetante por qué no comparte lo requerido, la diferenciaciéon entre SCAS Y
WG11 y por qué en su criterio imposibilita el cumplimiento, a todo lo cual esta Divisién remite al recurso. Afiade la recurrente que se obliga a los
oferentes a declarar bajo juramento el cumplimiento de una norma que ninguna arquitectura O-RAN puede acreditar. Para la recurrente se
afecta el interés publico en materia de ciberseguridad, al pretender homologar como equivalentes lineamientos en desarrollo (WG11) con
normas internacionales vigentes (SCAS/3GPP) y le impide participar. Su petitoria: a) Se ordene al ICE eliminar la referencia al WG11 de la
O-RAN Alliance en el punto 9.2 de comentario, por no constituir un estandar internacional vigente ni verificable. b). Precisar que la declaracion
jurada de los oferentes debe referirse unicamente al cumplimiento de SCAS/3GPP y TS33 de la serie NESAS, conforme a lo requerido por la
SUTEL. ¢) Exigir al ICE que de mantener otros requisitos, aporte justificacion técnica documentada que respalde la equiparacién entre SCAS y
WG11, bajo apercibimiento de nulidad por falta de motivacién. d) Declarar que la redaccion actual vulnera los principios de legalidad, seguridad
juridica, igualdad de oferentes, equidad y proteccién del interés publico en materia de ciberseguridad, y ordenar su correccion inmediata. e) Que
por cuanto las soluciones OPEN RAN no cumplen con los requisitos de ciberseguridad establecidos en la normativa internacional ni nacional
vigente, solicita que el ICE elimine el requisito de admisibilidad de OPEN RAN.

La Administracion considerd aclarar que hay error conceptual en las afirmaciones de quien recurre. Que hay imprecision al indicar que SCAS
constituye una certificacion. El licitante enuncia que SCAS (Security Assurance Specifications) corresponde a un conjunto de especificaciones
técnicas desarrolladas por el 3GPP que establecen requisitos de seguridad para el equipamiento de red, y no a un esquema de certificacion en
si mismo. Que confundirlo es un error y debilita la fundamentacion. Afadié que es incorrecto afirmar que: “...Jas soluciones basadas en O-RAN
no cuentan con certificaciones SCAS, lo cual las coloca en una situacién de imposibilidad de cumplir con los estandares de seguridad requeridos
por la Superintendencia de Telecomunicaciones SUTEL...”, y carece de sustento porque SCAS no es una certificacion, sino que se “.. basa en
las especificaciones definidas por el 3GPP (serie TS 33.XXX), lo cual permite que cualquier tipo de solucién (Open RAN y no Open RAN) cumpla
eventualmente con dichas especificaciones. Se debe recordar, tal y como se indicé en la respuesta de la Administracion a las objeciones
anteriores, que el modelo de la O-RAN Alliance se basa en las especificaciones del 3GPP y las complementa, particularmente en lo referente a
interfaces abiertas, gestion y seguridad. Open RAN no sustituye los marcos de 3GPP, sino que se articula sobre ellos, a lo cual se incorporan,
ademas, los lineamientos de seguridad definidos por el Working Group 11 (WG11)”. Que el Anexo 8 exige la adopcion tanto de SCAS, como de
los requisitos de seguridad de O-RAN WG11, lo cual asegura un marco de seguridad integral. Afiade el ICE que D-RAN es un modelo de
arquitectura de despliegue, mientras que Open RAN es un marco de estandares abiertos que puede aplicarse sobre D-RAN, C-RAN o Cloud-
RAN, no siendo conceptos opuestos, sino que pueden coexistir e integrarse en un mismo despliegue. No comparte la imposibilidad de
cumplimiento alegados, manifestado el ICE que los requerimientos son viables, estan respaldados por los estandares internacionales (3GPP,
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GSMA y O-RAN Alliance) y garantizan un nivel de seguridad adecuado, sin excluir a ningun oferente que efectivamente cumpla con las normas
aplicables. En otro orden de ideas la contratante menciona que la SUTEL, conforme a lo dispuesto en la Ley General de Telecomunicaciones
(Ley 8642) y sus reglamentos, tiene la facultad de incluir requisitos técnicos y de seguridad en los pliegos de licitacion (como en la dltima
subasta 5G), asi como dictar normas técnicas en materia de instalaciones comunes de telecomunicaciones, calidad del servicio, interconexién,
entre otros. Pero que esos requisitos no constituyen una normativa de aplicacién automatica y general a todos los operadores en cualquier
circunstancia, sino que dependen del marco particular de cada concurso, licitacion o regulacion especifica. En el caso de la subasta de espectro
(N°2024LY-000001-SUTEL), las obligaciones derivadas del pliego aplicaban unicamente a quienes decidieron participar bajo ese procedimiento.
Que el ICE, al no haber participado en dicho proceso no esta vinculado por las condiciones especificas de ese concurso en aquellos aspectos
que solo resultan exigibles para los oferentes adjudicatarios. Que el ICE incluy6 requerimientos de seguridad de SCAS/NESAS y ORAN WG11
en el Anexo 8 no por obligacion directa de la licitacion de la SUTEL, sino porque la institucion considera que estas medidas son necesarias para
garantizar la seguridad de su red. ElI contratante menciona que estas medidas responden al interés publico y a la necesidad de tener una red
segura y resistente. Que el requisito impugnado establece el presentar una declaracion jurada de cumplimiento con estandares internacionales
de ciberseguridad, incluyendo las SCAS aplicables adoptadas bajo el marco GSMA NESAS, y su complemento con las especificaciones de
seguridad del Working Group 11 (WG11) de la O-RAN Alliance, ambos en su version vigente a la fecha de presentaciéon de la oferta. Que la
recurrente desconoce el rol de O-RAN WG11, el cual establece lineamientos de seguridad que no sustituyen las especificaciones SCAS ni las
“equipara”, sino que las complementa en lo relativo a interfaces abiertas, interoperabilidad y pruebas de seguridad especificas para arquitecturas
O-RAN.

Sobre la petitoria a) reitera que el WG11 de la O-RAN Alliance es el grupo técnico especializado en especificaciones de seguridad y pruebas de
conformidad en arquitecturas abiertas, reconocido como parte de los trabajos de estandarizacién colaborativa global. Sus especificaciones
también son aceptadas por diferentes operadores y fabricantes a nivel mundial y utilizadas en procesos de aseguramiento (SCAS, test suites de
interoperabilidad y seguridad). La incorporacion del WG11 en el pliego de condiciones agrega requisitos y especificaciones de seguridad para
interfaces abiertas no cubiertas por SCAS, que pueden ser consultadas en el documento oficial:
https://www.etsi.org/deliver/etsi_ts/104100_104199/104107/09.00.00_60/ts_104107v090000p.pdf y tanto SCAS como WG11 parten de principios
de evaluacion basados en amenazas y controles de seguridad. La equiparacion técnica puede justificarse en términos de alcance funcional. En
cuanto a petitoria b). menciona que la normativa vigente (Decreto Ejecutivo 44196- MSP-MICITT y lineamientos de SUTEL) reconoce la
necesidad de aplicar un conjunto transversal de normas, que incluye marcos ISO/IEC 27000, NIST, SCAS/NESAS, y especificaciones técnicas
de 3GPP. El interés publico exige un enfoque multi normativo y multicapa, dado que la seguridad en redes 5G no depende solo del plano
RAN/Core, sino también de backhaul, gestion, cadena de suministro y entornos cloud. Restringir la declaracion jurada unicamente a
SCAS/3GPP equivaldria a debilitar el aseguramiento integral de ciberseguridad, lo cual contraviene los principios de proteccién del usuario final
y de gestion de riesgo establecidos en la NIST CSF. En respuesta a la petitoria c) reitera que el ICE ya reconoce que SCAS (GSMA/3GPP) y
WG11 (O-RAN Alliance) no son idénticos, pero su equiparacion en el pliego de condiciones se justifica en términos de alcance funcional. En
respuesta a la petitoria d) enuncia quedar demostrado que la redaccién no vulnera los principios de legalidad, seguridad juridica, entre otros. Y
respondiendo la petitoria e) afiade que O-RAN es impulsado por operadores globales y respaldado por iniciativas de estandarizacion abierta.
Excluirlo seria contrario a la competencia efectiva.

Sobre el particular y ante lo argumentado esta Division se permite indicar que ante los argumentos de la recurrente no ha demostrado con la
respectiva prueba de referencia que sustente los mismos. Se afiade que la objetante no demuestra que los requerimientos no sean
complementarios 0 no puedan coexistir. Ha desarrollado quien recurre sus apreciaciones sobre el tema, pero sin el criterio técnico que lo
respalde, y en su accion recursiva fue clara para indicar que la documentacion aportada en el anexo, fue para “...La descripcion anterior fue
tomada del sitio web: https://map.o-ran.org/ donde se presenta la descripciéon del WG11 (lo cual esta certificado por el Notario Publico Carlos
Alberto Riba Gutiérrez No. de carné 13739)...”.

Se reitera la discrecionalidad de la licitante para determinar los requerimientos del pliego, y ante eso esta Division no encuentra obstaculo para
que quien licite pueda pedir algunos requerimientos adicionales a los que pueda pedir el ente regulador. Aunado a lo anterior, el ICE expuso en
lo que interesa: “...SCAS, se basa en las especificaciones definidas por el 3GPP (serie TS 33.XXX), lo cual permite que cualquier tipo de
solucién (Open RAN y no Open RAN) cumpla eventualmente con dichas especificaciones. Se debe recordar, tal y como se indicé en la
respuesta de la Administracion a las objeciones anteriores, que el modelo de la O-RAN Alliance se basa en las especificaciones del 3GPP y las
complementa, particularmente en lo referente a interfaces abiertas, gestion y seguridad. Open RAN no sustituye los marcos de 3GPP, sino que
se articula sobre ellos, a lo cual se incorporan, ademas, los lineamientos de seguridad definidos por el Working Group 11 (WG11)”.

Se adiciona a lo anterior que lo relacionado con el OPEN RAN, ya fue abordado en la resolucién de esta Division R-DCA-SICOP-01621-2025,
por lo que los requerimientos asociados al mismo estarian precluidos. En consecuencia, se rechaza de plano el recurso en este punto por falta
de fundamentacion.

5) Sobre los requisitos de seguridad pedidos en el requisito 9.3 del Anexo 8. Criterio de la Division: La recurrente alega
que la forma del ICE para explicar qué estandares de seguridad debe cumplir el oferente y por consiguiente, declararlo bajo juramento, se
sustenta en 3 posibilidades: 1.Que el estandar aplica directo, que el estandar aplica de forma condicionada/indirecta y que el estandar no aplica,
todos representados con el respectivo simbolo segun posibilidad. Alega que se ha requerido declarar bajo juramento el cumplimiento de una
serie de requisitos de seguridad obligatorios pero en varios componentes se indica que los requisitos para las capas de las de backhaul Core y
RAN de las redes no indica ninguna referencia que explique cuando los requisitos deben ser cumplidos incondicionados ni de forma indirecta.
Para la objetante en tratandose de la capa BACKHAUL no queda claro lo que se debe considerar que aplica condicionado respecto a los
requisitos de OpenID Connect (OIDC), CMPv2, Benchmarks CIS para plataformas de contenedores (p. €j., Kubernetes), Benchmarks CIS para
contenedores, Deteccién avanzada de APT y Hoja de ruta con EDR nativo. Y en el caso de la capa CORE no queda claro lo que se debe
considerar que aplica condicionado respecto al requisito de Deteccion de estacion base falsa (FBS). Solicita se ordene al ICE que determine
claramente qué parte de los requisitos obligatorios de seguridad se deben cumplir o no para las capas de BACKHAUL y CORE indicando qué
debe ser expresamente lo que debe considerar en la declaracion jurada.

La Administracion indica que el requerimiento obliga a los oferentes a presentar una declaracion jurada en la que confirmen que cumplen con
una serie de requisitos de seguridad. Entre ellos se incluyen el uso de algoritmos de cifrado aprobados por NIST, la deshabilitacion de algoritmos
obsoletos como MD5 y SHA-1, la implementacion de TLS 1.2/1.3 y mTLS, y el cumplimiento de las interfaces de la O-RAN Alliance (CUS-Plane,
M-Plane, O1, 02, R1 y SMO). Estos requerimientos no se consideran arbitrarios, sino que se basan en estandares internacionales como NIST,
ISO, 3GPP, GSMA NESAS/SCAS y O-RAN WG11, con el objetivo de aumentar la seguridad, asegurar la interoperabilidad y reducir riesgos en
las redes 5G. Que el alegato se centra en que algunos de estos requisitos se aplican de manera general a todas las capas de la red (RAN, Core
y Backhaul), cuando deberian ser especificos para cada una. Que sobre este punto esta Contraloria General declaré parcialmente con lugar el
recurso anterior y ordena al ICE segregar los protocolos segun la capa, sin que implique eliminar los requisitos de seguridad. Por lo tanto, la
pretension del oferente de anular el requisito 9.3 no procede. Que la resolucion de este érgano contralor no cuestiona la validez de los
requisitos, sino que era precisar su aplicacion diferenciada en cada capa de la red, o que garantiza que el requisito 9.3 sigue siendo valido y
exigible para proteger la infraestructura de telecomunicaciones. Reiter6 el ICE aspectos mencionado en el punto 3) anterior, sobre la
metodologia de simbolos, afiadiendo que no modificé el pliego en los requisitos de protocolos de seguridad solicitados, sino que hizo cambio
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para detallar su aplicacion diferenciada por capas de red, y que en la objecion anterior, no se impugnaron los requisitos, simplemente solicitd
que se diferenciaran, por lo que no es de recibo el alegato y para el ICE podria estar precluido.

Al igual que como viene indicado este érgano contralor en los anteriores puntos se considera que lo requerido es una aclaracion, su petitoria
indica determinar con claridad en cuanto a qué parte de los requisitos obligatorios de seguridad se deben cumplir o0 no para las capas de
BACKHAUL y CORE indicando qué debe ser expresamente lo que debe considerar en la declaracion jurada, y por ello no compete ser
tramitada por recurso de objecién, por lo que se rechaza de plano el recurso en este punto.Puede considerar la recurrente , lo expresado por
el ICE en su respuesta.

6) Sobre la reafirmacion de independencia de capas de red. Objeta lo incorporado por el ICE en la clausula 9.3
respecto a lo previsto en la clausula 1 del Anexo 8. Criterio de la Division: La recurrente expuso que la propia tabla del punto
9.3 confirma lo que sefial6é en su anterior recurso de objecion: los requisitos especificos de O-RAN solo aplican a la capa RAN, no asi a CORE
ni a Backhaul. Que la licitante intenta la inclusién de los requerimientos con argumentos genéricos sobre interoperabilidad o compatibilidad que
no guardan relacion directa con las capas mencionadas y generan restriccion innecesaria. Alega reafirmar la solicitud de separar las partidas
CORE y RAN, ya que la unién en un solo bloque no obedece a razones técnicas objetivas, sino a decisiones administrativas que lejos de
perjudicar la concurrencia, la beneficia, trasladando asi los beneficios a la Administracion. Expuso la recurrente las razones por las cuales no
comparte la argumentacién que hizo el ICE para no permitir la separacion de partidas, refiriendo a temas de incompatibilidades, dispersion de
responsabilidades, sobrecargos de mantenimiento entre otros, a todo lo cual esta Division remite al recurso actual. También alegé que se pudo
por ello, haber confundido a este 6rgano contralor sobre los temas. Que en el oficio SUTEL Nro. 01765-SUTEL-OTC-2025 del 27 de febrero de
2025 se advirti6 al ICE una serie de condiciones a tomar en cuenta en los recursos tendientes a potenciar la maxima participacién. Que no es
acorde que se ponga una limitacion de participacién por el hecho de vincular las capas de RAN con la del CORE, lo cual no se fundamenta ni
técnicamente como lo exige el articulo 16 de la Ley General de la Administracion Publica, ni por las disposiciones del regulador de
comunicaciones, ni por los principios de libre concurrencia, libre participacién. Solicita: a) Se ordene al ICE a separar las capas de RAN y
CORE en partidas distintas, para no limitar la participacion y se puedan presentar ofertas independientes para las capas de red segun sus
ventajas competitivas. b) Que se le ordene al ICE aportar al expediente los estudios técnicos que demuestren la supuesta complejidad o
problemas de interoperabilidad indicados para oponerse a la divisiéon de la capa de RAN y de CORE en partidas distintas que puedan ser
adjudicadas a distintos oferentes. €) Que se separen las partidas de CORE y RAN, donde las partidas 1, 2 y 3 se refieren ala RAN, las 4,5y 6
se refieren al BACKHAUL y se creen partidas 7, 8 y 9 para la capa de CORE. d) Ordenar al ICE fundamentar sus decisiones en la ciencia y la
técnica, con informacion verificable y de fuentes referentes en la industria como la 3GPP, para cada uno de los requerimientos. La
Administracién considera precluidos los argumentos. Remite a la resolucion anterior emitida por esta Division en cuanto a este tema.

Ante lo anteriormente expuesto, este drgano contralor sefiala que al tema de la separacion de partidas ya fue resuelto en la anterior resolucion
emitida por esta Division, por lo que se comparte que el tema esta precluido, en consecuencia se rechaza de plano, y se remite a lo resuelto
sobre el tema en la resolucién R-DCP-SICOP-01621-2025.

7) Sobre los escenarios LTE, LTE + NR y NR objetando lo incorporado por el ICE en los ITEMS 6 y 7 de la clausula 18
del Anexo 8. Criterio de la Division: La recurrente transcribe los requerimientos impugnados alegando ademas que en la resolucion R-
DCP-SICOP-01621-2025 se declaré parcialmente con lugar su anterior recurso relacionado con la inadecuada homologacioén de requerimientos
entre escenarios LTE, LTE+NR Y NR. Transcribié las petitorias que habia planteado en ese otro momento, para alegar que el ICE no cumple
con lo requerido por este érgano contralor al emitir la version modificada. La recurrente afiade observar un cumplimiento parcial de los cambios
no cumpliendo a cabalidad con las petitorias y enuncia que se mantiene el mismo problema por el que objetaron anteriormente. Expuso los
argumentos que en su criterio evidencian aun mas el problema, todo a lo cual remite esta Divisién al recurso. Ahi realiza una descripciéon de
escenarios por cada uno de los items. Apunta que la Administracion solicita y reconoce que se tienen 3 diferentes escenarios de implementacion
en este cartel, los cuales enumera entre otros, la recurrente para una mejor comprensién: *Escenario 1: Es una solucion solo 4G (LTE), para los
sitios donde la Administracion solamente instalara equipos y soluciones 4G. » Escenario 2: Es una solucion solo 5G (NR), para los sitios donde la
Administracion solamente instalard equipos y soluciones 5G. Escenario 3: Es una solucién 4G+5G (LTE+NR), para los sitios donde la
Administracion instalara equipos y soluciones 4G+5G (LTE+NR). Considera que los cambios efectuados no son suficientes y el pliego debe ser
modificado. También menciona que la modificacion del pliego omite incluir el escenario 2 como un escenario de instalacién de un sitio 5G el cual
es la configuracion mas relevante de la licitacién donde se instalaran soluciones 5G, lo que provoca que no haya certeza de lo que se esta
solicitando en ese escenario, no permitiendo garantizar a los oferentes tener informacion correcta para estructurar oferta. También refirid
inconsistencias sobre las potencias, relacionando el punto 18.6 con los items 6 y 7 para afirmar que a pesar de que se menciona que solo debe
soportar por hardware la configuraciéon de portadoras las cuales seran adquiridas por los items 32 al 34 si estan solicitando que se incluya la
licencia de la potencia y configuraciones MIMO para lo requerido en ambos items. Manifiesta que al no ponderar lo pedido en el pliego, el ICE va
a tener que pagar por licencias que no va a aprovechar necesariamente para todos los sitios donde desarrolle la red, salvo que todos esos sitios
sean para 4G y 5G simultaneamente, pero no es consistente con los 3 escenarios que el pliego pide. Que la ausencia de esta diferenciacion
genera un efecto anti econdmico: se obliga a licenciar funcionalidades completas en escenarios donde no resultan necesarias, produciendo un
uso ineficiente de recursos publicos y afectando la proporcionalidad de la contratacion. Advirtié escenarios o ejemplos de implementacion o uso
del item 6, lo mismo para el item 7, a lo cual esta Division remite al recurso. Refirid la objetante la afectacion del valor por el dinero. Su
petitoria es: a) Que el pliego se adecle para definir claramente los escenarios especificos de despliegue (LTE, LTE+NR y NR), y que los
requerimientos funcionales y de licenciamiento de cada item se ajusten de forma proporcional y coherente a la demanda real de cada
configuracion. b) Que se incluyan lineas para cada uno de los sitios segun su tipo de configuracién, permitiendo una oferta técnica mas precisa,
eficiente y ajustada a la realidad del despliegue.

La Administracién considera haber efectuado las modificaciones que correspondian. Que los items 6 y 7, y el Anexo 8 especifican claramente las
capacidades y tecnologias que debe tener el nuevo equipo. Estas especificaciones cubren los escenarios de despliegue LTE y 5G, y se hicieron
para modernizar la red, lo que el ICE considera necesario. Que la objetante ha vuelto a insistir en este punto, a pesar de que se cumplié con lo
ordenado por esta Contraloria General. Que la recurrente busca que se cambien los términos de la licitacion para que se ajusten a su forma de
comercializar su producto, lo que no justifica un nuevo cambio en las bases del concurso, pero no se limita que pueda cumplir con el pliego.

De lo que viene dicho, esta Division se permite precisar que la recurrente no ha demostrado que el escenario que ha considerado omitido, le
impida participar, distinto pueda ser que en su criterio considere que podia haber aspectos sin utilizar, o el tema de costos que en su criterio
expuso en la accion recursiva, pero no sustenta que obligatoriamente tenga que existir. Hay que recordar la discrecionalidad del ICE para
confeccionar el pliego de condiciones, y en este caso decidié6 que para cumplir con 5G lo hara de la forma en que lo previ6 en el pliego de
condiciones y considerd cudles escenarios son necesarios para la modernizaciéon y expansion de la red. En consecuencia, se rechaza de
plano el recurso en este punto por falta de fundamentacion.

8) Sobre los Servicios de Instalacion de Radio Base (GAM vs. No GAM) 115 y 116 del Anexo 8. Criterio de la Division:
La recurrente estima que el cartel no diferencia los precios de instalacion entre la zona GAM y No GAM, a pesar de que el costo es distinto
(viaticos, transporte). Esto induce a sobrecostos. Solicita que se ordene al ICE la separacion de las lineas de servicio de instalacion de radio
base en GAM y No GAM. La Administracion sefala que para el item 45, no se dieron modificaciones, que por el contrario el recurrente
intenta utilizar las modificaciones a los itemes 115 y 116 para esa objecion. Apunta ademas, que esto no fue objetado por el recurrente en ronda
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anterior. Segun se desprende del cartel original y la modificacién efectuada por la Administracién el item 45 no fue objeto de modificacién, por
otro lado, se denota que tampoco fue planteada una objecion en la primera ronda para este item, de tal manera que este aspecto se tiene por
precluido, por lo que se procede al rechazo de plano de este aspecto.

9) Sobre la Sobreestimacion de Capacidad y falta de progresividad. (Punto 18 del anexo 8 itemes 6 y 7). Criterio de la
Division: La recurrente considera que el cartel es rigido al establecer una capacidad de hardware superior a la activacion minima inicial de
usuarios, sin prever un mecanismo de ampliaciéon progresiva para utilizar el hardware adquirido a medida que crezca la demanda. Solicita que
se ordene al ICE incluir un mecanismo objetivo para la ampliacion progresiva de usuarios (RRC y DRB). La Administracion expone que
procedié a realizar modificaciones, las cuales considera son claras a los requerimientos. Considera que el objetante pretende que se ajuste el
pliego a su estructura comercial, lo cual no es de recibo, y que cumplié con lo ordenado por la CGR en la ronda anterior. Considera que lo
objetado no contiene sustento técnico. Como punto de partida se tiene que este aspecto fue conocido por este érgano contralor en la primera
ronda de objeciones, ordenando la modificacion, ya que la Administracién accedié a realizar ajustes.

Tal como lo manifiesta la empresa recurrente, sobre este punto, interesa destacar lo resuelto en la primera ronda de objeciones. Asi, se
considerd que no llevaba lugar lo solicitado por el recurrente sobre la separaciéon de lineas, siendo rechazado. Por lo que seria improcedente
pretender reabrir la discusion sobre esto, sobre lo cual se remite al punto 6 de esta resolucion.

Ahora, sobre la cantidad de usuarios que requiere cada tecnologia, se rechazo, pues no se acredité como esto resultaba esencial para su
cotizacion.

Finalmente, la Administracion acepté modificar en lo que se refiere a la cantidad minima de RRC y DRB a activar por unidad de banda base.
Siendo este el Unico punto que podria entrarse a conocer.

Sobre esto, se extrae del texto del recurso manifestaciones en las que se sefiala que la actual redaccién mantiene un licenciamiento rigido y
estatico, pues no prevé mecanismos de ampliacion. Manifestaciones que no se observa mayor acreditacion.

Vale destacar que la empresa considera que es rigido, y que la forma en qué se plantea no permite la progresividad. Pero no acredita que no es
técnicamente correcto.

Debe tenerse en cuenta que la necesidad que debe satisfacerse es la de la Administracion, quien conocedora de lo que requiere y como atender
el fin publico lo plantea. De ahi que es relevante que el recurrente acredite que esto no es asi. Lo que en este caso no ocurre. Si bien la
empresa pretende desarrollar un fundamento de afectacién al interés publico no acredita que se vayan a dar saturaciones y malas experiencia,
que se afecte a la prestacion continua, como se afecta el derecho de usuarios finales, pues son meras manifestaciones, siendo relevante en
este caso, que es una empresa participante del mercado de telecomunicaciones.

Sobre el apartado de petitoria, llama la atencién que solicita se ordene a la Administracion que documenten y justifiquen las razones técnicas,
olvida el recurrente que en este estadio, es él quien debe aportar los documentos y pruebas técnicas que evidencian la carencia, pues los actos
administrativos se presumen validos. Los demas aspectos de esa petitoria se han abordado en este criterio.

Bajo esa légica, se rechaza de plano este aspecto del recurso. Sobre este aspecto, se debe estar adicionalmente a lo expuesto en el punto 6
de este recurso.

10) Sobre la Adquisicion de Gestores (items 30 y 103). Criterio de la Division: La objetante considera que se mantiene una
mezcla improcedente de bienes y servicios, generando desorden e incertidumbre. La verificacion de bienes se condiciona a la finalizacién de la
instalacién (servicios), lo cual es contradictorio. Solicita que se ordene al ICE a separar e incluir lineas de servicios para los items 30 y 103, y
prohibir la mezcla arbitraria de actividades.

La Administracion apunta que la intencion del recurrente es separar lineas de servicios para esos itemes; sefiala que los servicios de instalacion
de equipos del item 30 esta en el item 53, segun lo que ordend la CGR. Y en el caso del item 103, corre por cuenta del ICE, siendo que no se
indica que el contratista lo debe hacer. Ademas, considera que el recurrente no especifica coémo afecta la presentacion de su oferta. Por otro
lado considera que el recurrente intenta nuevamente que se separen partidas, a pesar del rechazo de la CGR en la anterior ronda.

En esa oportunidad el ICE sefialé que en el caso de los servicios del item 30 debian ser cotizados en el item 53; en el caso del item 103, el
servicio correria por cuenta del ICE. Ahora, en cuanto al item 30 considera el recurrente que la modificacién es artificiosa, porque mezcla lineas
de servicios con naturalezas distintas. En el caso del 103 considera que el ICE no tiene experiencia ni recursos para instalar un software de
gestiéon nuevo.

De la lectura que hace el recurrente, considera que aun subsiste la confusién pues en el caso del item 30, la verificacion se hace incluyendo el
servicio. De esto, no se observa que exista una mezcla si no una condicion propia que por un lado el item 30 incluye bienes y el 53 los servicios,
por lo que no se comprende el problema que plantea el recurrente, y por qué no se puede solicitar de esa manera.

De esto ultimo, se extrafia que el recurrente considere improcedente hacer esto, pues sefiala que son de diferente naturaleza, pero no se aporta
prueba que asi lo afirme con contundencia, de ahi que este aspecto carece de fundamentacion.

En cuanto al item 103, no se comprende la afectacion, pues el alegato conforme se desarrolla gira en relacién al item 30. Mas alla de considerar
que no se incluyen los servicios, lo cual ya fue aclarado y modificado por la Administracion.

Por otro lado, apunta que no se atendi6 lo ordenado por la CGR de separar lineas; sin embargo, esto no fue ordenado por la Contraloria.

Sobre el sefialamiento que no se aplicé modificacion en relacién con especificaciones técnicas diferenciadas, no se comprende, puesto segun lo
ya expuesto si se realizaron modificaciones, pero sobre todo, porque el recurrente no hace mayor detalle de qué seria lo que faltaria por detallar,
recordando que tiene el deber de fundamentar y demostrar que lo realizado por la Administracion no es suficiente para asegurar el cumplimiento
del fin publico.

De frente a lo que se ha expuesto, se procede a declarar sin lugar este aspecto del recurso.

11) Sobre la Verificacion de Licencias (Clausula 6.4.1). Criterio de la Division: La recurrente expone que la frase "previa
verificacion de las cantidades entregadas" mantiene la incertidumbre juridica al supeditar el pago a una verificacién no delimitada en tiempo.
Solicita que se ordene eliminar la frase "previa verificacion de las cantidades entregadas”.

Sobre esto, la Administracion explica que el recurrente interpreta erroneamente la clausula. Sefiala que se eliminé que las licencias se
aceptarian hasta que se verifique, posterior a su carga en el sistema, y se amplié la clausula a que en caso que el ICE demore mas tiempo en la
carga, se realizaria la aceptacion de las mismas previa verificaciéon de cantidades.

Apunta que la verificacion no depende de la carga en sistemas.

Sobre este punto, llama la atencién lo pretendido por el recurrente en cuanto a eliminar la previa verificacion, lo cual coincide este 6rgano
contralor que es una obligacién de la Administracién, quien debe constatar que el objeto que licita y recibe es acorde con lo requerido, por lo que
lo procedente es declarar sin lugar.

Ahora bien, siendo que la Administracion explica la clausula, se entiende que esto corresponde a una aclaracion, por lo que el recurrente debe
estar a lo aqui expuesto. De tal manera, se procede a rechazar de plano este aspecto del recurso.

12) Sobre Pruebas Técnicas Adicionales (Clausula 6.5.8.13). Criterio de la Division: La recurrente considera que la clausula le
otorga al ICE discrecionalidad absoluta para realizar "cualquier prueba adicional que considere conveniente", lo que atenta contra la seguridad
juridica y el deber de delimitacién objetiva del alcance contractual. Solicita que se ordene ajustar la redaccién para indicar expresamente los
objetivos y criterios de aceptacion especificos (SMART).
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La Administracion sefala que no se modificé pues esas pruebas adicionales son por su cuenta, y no tienen costo en la oferta, pero
considera que modificara este punto. De frente a lo expuesto por la Administracion, y de la verificacion realizada, se denota que la clausula
objetada, no fue modificada por lo que este aspecto se encuentra precluido. Asi las cosas, lo que corresponde es rechazar de plano este
aspecto del recurso.

13) Sobre el Servicio de Instalacién de Core (item 53, punto 68.2.4). Criterio de la Divisién: El inciso |) solicita una
declaracién sobre "Cualquier otro componente o elemento requerido” de lo cual sefiala la recurrente que no especifica su alcance, imponiendo
una exigencia ambigua. Solicita que se ordene definir de manera clara y objetiva el alcance del inciso |, y proveer especificaciones técnicas
minimas.

Sobre este aspecto, la Administracion considera que lo objetado se encuentra precluido, sefiala que estas clausulas no fueron modificadas
y que utiliza una aclaracién para sefialar que puede presentar una objecion.

Indica que por aclaracién se eliminé el inciso k), y que respecto al |) se aclaré que se debian incorporar todos los elementos de puesta a tierra
que requieran los equipos ofertados, siendo su dimensionamiento de conocimiento exclusivo de la empresa.

Sobre el particular denota este 6rgano contralor que en efecto, el contenido del inciso 1), se encontraba descrito en el pliego, sin que fuese objeto
de modificaciéon por parte de la Administracion, por otro lado, se denota que no fue objeto de recurso en la primera ronde da objeciones, de
manera que este aspecto se encuentra precluido, de tal manera, se procede al rechazo de plano de este aspecto.

14) Sobre las Omisiones Comprometidas (O&M CORE). Criterio de la Division: La objetante sefiala que el ICE omiti6 incorporar
modificaciones que se comprometié a realizar en el SICOP, como excluir los sistemas de climatizacién de las obligaciones de O&M, y precisar
que la disponibilidad 24/7 es en modalidad remota (de guardia). Solicita que se ordene al ICE la incorporacion inmediata de las modificaciones
comprometidas en el cartel.

La Administracion sefala que es correcto lo manifestado en cuanto a las aclaraciones 52 y 53 sobre el sistema de climatizacion y el
personal, pero que al momento de realizar modificaciones se estimé que el numeral 73.11.5 era claro pues sefialaba que siempre y cuando sean
suministrados por el contratista.

Por otro lado, considera que es un aspecto precluido pues no fue modificado.

Sobre el punto 73.11.5, se destaca que no fue recurrido en la primera ronda de objeciones. Ahora bien, se denota que si bien esta clausula fue
modificada, se indica que los elementos o componentes son minimos en el tanto estén dentro de la solucion del contratista, e incluso, en el
punto i) sistemas de climatizacion, se detalla que sera segun sea aplicable, lo cual coincide con lo que la Administracion expone, de ahi que no
se encuentra cémo limita la participacion esta condicion, maxime que el argumento del recurrente se encamina al compromiso de la
Administracién, por lo que se procede a declarar sin lugar, este aspecto del recurso.

Ahora, en cuanto al punto 73.11.9 (sobre el personal), considera la Administracion que lleva razén el recurrente y se debe aplicar una
modificacion. Ahora bien, se denota que el punto en cuestion si bien sufrid6 modificaciones, no en cuanto a la obligacion de disponer el personal,
que es su punto de objecion. Por lo que debid recurrir esto en la primera ronda de objeciones. Asi las cosas, se rechaza de plano este
aspecto del recurso.

Debe considerar el recurrente que las aclaraciones no tiene por objeto modificar el pliego, y que en caso que la Administracién considere que
modificara un aspecto lo hara de oficio, siendo su responsabilidad y potestad hacerlas.

15) Sobre la Confidencialidad de Documentos y las Diligencias de Adicion y Aclaracion. Criterio de la Division: La
recurrente sefiala que el ICE no ha incorporado al expediente los documentos declarados confidenciales (como el "Programa 5G" del 2022) que
la CGR ordend incluir para su fiscalizacién. Solicita que se ordene al ICE incorporar al expediente todos los documentos declarados
confidenciales.

La Administracion considera que no lleva razén el recurrente, pues cumplié con lo ordenado. Sefiala que la Adicién y aclaracion ya fue
resuelta.

Sobre este aspecto debe considerarse que ya fue abordado por este érgano contralor por medio de la resolucion No. R-DCP-SICOP-1621-2025,
asi como en la resoluciéon No. R-DCP-SICOP-1712-2025. De tal manera, se declara sin lugar este aspecto del recurso.

16) Sobre el Plazo de Presentacion de Ofertas. Criterio de la Division: La recurrente considera que las grandes modificaciones
del cartel impactan elementos esenciales de la oferta, lo que justifica una ampliacion del plazo. La resolucién del recurso podria darse después
de la fecha de recepcion de ofertas. Asi, solicita: 1. Ordenar al ICE que amplie la fecha de recepcion de ofertas en 17 dias. 2. Disponer al ICE
que suspenda el plazo de recepcién mientras se tramita este recurso de objecion. La Administraciéon considera razonable conceder un plazo
adicional, por lo que se acoge parcialmente con lugar. Sobre el particular se denota que la Administracion ha modificado el plazo para
presentar ofertas, por lo que se ha cumplido con una de las pretensiones del recurrente. Sobre la suspension del plazo, debe considerarse que
de acuerdo con el articulo 150 del Reglamento al Titulo Il de la Ley 8660, dicha posibilidad no esta establecida. Asi las cosas, se declara sin
lugar este aspecto.

Recurso 8002025000001791 - AFN GLOBAL SOCIEDAD DE RESPONSABILIDAD LIMITADA
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SOBRE EL FONDO DEL RECURSO DE AFN GLOBAL SRL. Criterio de la Division: La objetante refirié a la aclaracién que solicité la
empresa Nokia sustentada en consultas previas de DATASYS GROUP S.A. en donde se advirtié sobre la inconsistencia del ICE al rechazar
inicialmente la pretension de DATASYS vy, en fecha posterior, acoger la misma solicitud presentada extemporaneamente por CIBERC, en
beneficio de un fabricante particular (CISCO). Que en la respuesta brindada a Datasys, el ICE indica: “No existe una norma universal (p. ej.
3GPP/GSMA/ETSI) que haga obligatoria la funcién anti-DDoS en los routers de backhaul 5G. (...) La interpretacién de que la funcionalidad de
proteccioén contra ataques DDoS en backhaul sea obligatoria es errénea, para los enrutadores destinados al Backhaul en la partida 4.” Pero, se
incluy6 la clausula 9.7 imponiendo un conjunto de exigencias técnicas que implican funcionalidades avanzadas de seguridad directamente en los
routers compactos de cada sitio. Alega que el ICE modificd su propio criterio pasando de declarar improcedente la obligatoriedad de la
funcionalidad DDoS en routers de backhaul con fundamento en un criterio técnico claramente expuesto, a imponerla como requisito sin
fundamento, sin motivacién técnica. La recurrente lo cataloga de cambio trascendente, que se debi6 publicar adecuadamente y darle plazo
adicional a todos los potenciales oferentes. Para la objetante la funcionalidad requerida no corresponde a un estandar universal ni a una practica
obligatoria en el disefio de arquitecturas de backhaul, sino capacidades propias de appliances especializados que Unicamente ciertos fabricantes
-entre ellos CISCO- han integrado a sus routers compactos. En su opinién se limita la participacién de otros oferentes incluida -ella incluida- y
afiade que lo pedido es técnicamente impertinente, infundado. Que en otros apartados el ICE sostiene la necesidad de adoptar estandares
abiertos y universales (v.gr. Open RAN) para ampliar la participacion, pero ahora incorpora una exigencia técnica propietaria y restrictiva,
evidenciando favorecimiento hacia un oferente especifico. Sus petitorias: 1-Que se declare que la inclusion de la clausula 9.7 es una
modificacion trascendente de modo tal que se ordene a partir de su debida publicidad otorgar el plazo correspondiente adicional de ley para que
los oferentes ajusten sus ofertas. 2. Que se disponga la eliminacion de la obligatoriedad de mitigaciéon de DDoS en las partidas 4, 5 y 6,
limitando el requerimiento Unicamente a las capas de red en que resulta técnicamente pertinente (partidas 1, 2 y 3). 3. Que, en caso de
considerarse procedente por parte de la Administracién la inclusion de nuevas funcionalidades de seguridad: 1.Se le ordene emitir una
motivacion técnica y juridica pertinente que justifique el cambio de criterio en relacién con la obligatoriedad de la mitigacion DDoS en routers de
backhaul, explicando por qué razén técnica se pasd de rechazarla a imponerla como requisito. 2.La Administracion se vea obligada a
fundamentar su exigencia en un estudio de mercado debidamente actualizado y objetivo, que respalde que tales funcionalidades no restringen la
competencia ni favorecen a un Unico fabricante.

La Administracion expuso sobre la petitoria 1 que es razonable conceder un plazo adicional a la fecha establecida para cierre de recepcion de
ofertas del 19/09/2025. Acoge parcialmente el punto y refiere que realizara una prorroga a la fecha de apertura de ofertas. Sobre la petitoria 2,
brindé respuesta el ICE de manera similar a los aspectos que ya esta Divisién expuso en el recurso de Ericsson Costa Rica S.A., a lo cual se
remite. La licitante rechaza la peticién por considerar que quien recurre no lleva razén. En cuanto a la petitoria 3, el ICE acoté: a) que el cifrado
extremo a extremo (E2E) aplicado al trafico del backhaul en redes 5G garantiza la confidencialidad y la integridad de la informacién transmitida;
sin embargo, la protecciéon ante ataques de DDoS es un tema de disponibilidad de los servicios y comunicaciones. Aunque el cifrado E2E
protege el contenido, no elimina la visibilidad completa del flujo de datos, y por ende, no evita que este pueda ser protegido contra ataques de
DDoS. b) La proteccion contra ataques de denegacion de servicio distribuido (DDoS) en dicho dominio no depende exclusivamente del analisis
de contenido (el cual vendria cifrado), sino de la observacién y gestién de metadatos, volimenes de trafico, tasas de paquetes y comportamiento
de flujos. Por tanto, aun en escenarios con trafico cifrado, los oferentes pueden ofrecer soluciones que se integren a los sistemas del ICE (EDR,
SIEM, entre otros) que permitan implementar medidas de defensa basadas en técnicas de detecciéon y mitigacion en capa de red y transporte
(por ejemplo: NetFlow/sFlow, rate-limiting, RTBH, BGP FlowSpec, scrubbing externo, entre otros). ¢) En consecuencia, el cifrado E2E no elimina
la capacidad de prevencion ni de respuesta ante ataques DDoS en el backhaul, sino que redefine el enfoque hacia mecanismos de proteccion
basados en patrones de trafico y control de flujo, en concordancia con las mejores practicas internacionales de seguridad en redes moviles y
segmentos empresarial a través de soluciones fijas. Considera entonces el licitante que no lleva razén la objetante y rechaza la peticion.
Resefiado lo anterior, primeramente sobre la petitoria relacionada con que se declare que la inclusion de la clausula 9.7 como una modificacién
trascendente de modo tal que se ordene a partir de su debida publicidad, otorgar el plazo correspondiente adicional de ley para que los
oferentes ajusten sus ofertas, se declara con lugar el recurso en este punto, y se remite al Criterio de Divisidn que con ocasién de este tema
similar, se desarrolla en el recurso de objecion de la empresa ONE WAY COSTA RICA S.A., por resultar de aplicacion.

Sobre la peticion de la recurrente en cuanto a que se disponga la eliminacion de la obligatoriedad de mitigacién de DDoS en las partidas 4, 5y 6,
limitando el requerimiento Unicamente a las capas de red en que resulta técnicamente pertinente (partidas 1, 2 y 3), es importante indicar que en
criterio de esta Division, ante lo desarrollado por la objetante en su accién recursiva, no ha comprobado la viabilidad técnica de la eliminacion
que propone para unas partidas y el mantenerlas solo en otras. Su peticion, adolece de la debida fundamentacion, recordando que la carga de la
prueba le compete a quien recurre. En este orden de ideas, debi6 la recurrente haber presentado prueba pertinente e idonea para haber
acreditado que efectivamente lo solicitado por el ICE es improcedente técnicamente o de imposible cumplimiento, que no solo podria afectar su
participaciéon sino a otras ofertas, tratandose de una limitacién injustificada a la participacion, y que por el contrario lo procedente era la
modificacion que estaba solicitando, ejercicio de argumentacién que no realizo la objetante y que era su deber. Aunado a lo anterior, no se trata
tampoco de que quien recurre pida que la contratante le brinde un estudio de mercado que respalde que tales funcionalidades no restringen la
competencia ni favorecen a un Unico fabricante, pues ante la carga de la prueba en mencién, la accién recursiva es la que debe demostrar que
realmente se restringe la participacion, y bien pudo la recurrente demostrar con sus propios estudios que efectivamente se favorece a un unico
fabricante y que ninguno que pueda cumplir, siendo incluso que es un conocedor del mercado de telecomunicaciones y cuenta con la
experiencia y el conocimiento para haber aportado la prueba idénea que demostrara que lo solicitado por ICE es improcedente técnicamente.
Asimismo, se tiene que el ICE al contestar la audiencia especial ha externado las razones técnicas por las cuales se debe mantener el requisito
en el pliego de condiciones respecto a la proteccion contra ataques de denegacion de servicio. En consecuencia, se rechaza de plano el
recurso en este punto por falta de fundamentacion.

5. Aprobaciones del por tanto
Encargado KATHIA GABRIELA VOLIO CORDERO Estado firma La firma es valida

Fecha A 29/09/2025 11:34 Vigencia certificado 15/05/2024 10:32 - 14/05/2028 10:32
aprobacion(Firma)
CN=KATHIA GABRIELA VOLIO CORDERO (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,

GIVENNAME=KATHIA GABRIELA, SURNAME=VOLIO CORDERO, SERIALNUMBER=CPF-01-0774-0693

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA
RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

DN Certificado

CA Emisora

Encargado KAREN MARIA CASTRO MONTERO Estado firma La firma es valida
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Fecha
aprobacion(Firma)

DN Certificado

CA Emisora

Encargado

Fecha
aprobacion(Firma)

DN Certificado

CA Emisora

Emitir resolucion de recursos

29/09/2025 12:03 Vigencia certificado 08/03/2022 10:05 - 07/03/2026 10:05

CN=KAREN MARIA CASTRO MONTERO (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,
GIVENNAME=KAREN MARIA, SURNAME=CASTRO MONTERO, SERIALNUMBER=CPF-04-0181-0227
CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA
RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

FERNANDO MADRIGAL MORERA Estado firma La firma es valida

29/09/2025 12:52 Vigencia certificado 17/05/2024 15:22 - 16/05/2028 15:22

CN=FERNANDO MADRIGAL MORERA (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,
GIVENNAME=FERNANDO, SURNAME=MADRIGAL MORERA, SERIALNUMBER=CPF-02-0652-0911

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA
RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

6. Notificacion del por tanto de la resolucién

R-DCP-SICOP-01809-2025 29/09/2025 12:53

Nuamero resolucion Fecha notificacion

De conformidad con la Ley General de Contratacion Publica, se comunica a las partes lo resuelto por este érgano contralor sobre el/los recurso
(s) interpuesto (s). Asi las cosas, el contenido integral de la resolucion sera comunicada dentro del plazo de los tres dias habiles siguientes.

7. Aprobaciones

Encargado

Fecha
aprobacion(Firma)

DN Certificado

KATHIA GABRIELA VOLIO CORDERO Estado firma La firma es valida

02/10/2025 08:02 Vigencia certificado 15/05/2024 10:32 - 14/05/2028 10:32

CN=KATHIA GABRIELA VOLIO CORDERO (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,
GIVENNAME=KATHIA GABRIELA, SURNAME=VOLIO CORDERO, SERIALNUMBER=CPF-01-0774-0693

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA

CA Emisora RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017
Encargado KAREN MARIA CASTRO MONTERO Estado firma La firma es vélida
Fecha 02/10/2025 08:12 Vigencia certificado  08/03/2022 10:05 - 07/03/2026 10:05

aprobacion(Firma)

DN Certificado

CN=KAREN MARIA CASTRO MONTERO (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,
GIVENNAME=KAREN MARIA, SURNAME=CASTRO MONTERO, SERIALNUMBER=CPF-04-0181-0227

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA

CA Emisora RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017
Encargado FERNANDO MADRIGAL MORERA Estado firma La firma es valida
Fecha 02/10/2025 08:13 Vigencia certificado  17/05/2024 15:22 - 16/05/2028 15:22

aprobacion(Firma)

DN Certificado

CA Emisora

CN=FERNANDO MADRIGAL MORERA (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,
GIVENNAME=FERNANDO, SURNAME=MADRIGAL MORERA, SERIALNUMBER=CPF-02-0652-0911

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA
RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

8. Notificacion resolucion

Fecha/hora maxima

adicién aclaracién

Nuamero resolucion
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R-DCP-SICOP-01809-2025 Fecha notificaciéon 02/10/2025 08:14
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